TERMO DE REFERENCIA

CONTRATACAO DE EMPRESA PARA LOCACAO DE INFRAESTRUTURA
DE COMUNICAGCAQ, VISANDO A INTERLIGACAO DE UNIDADES,
CONEXAO INTERNET, FIREWALL, PARA A PREFEITURA MUNICIPAL DE SANTANA
DO LIVRAMENTO .
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1. OBJETO

Contratagdo de empresa, pelo prazo de 48 meses, para locagdo de Infraestrutura de Comunicagéo, visando a
Interligagdo de Unidades, Conex3o Internet, Firewall, para a Prefeitura Municipal de Santana do Livramento.

2. OBJETIVO

Este projeto visa a eficicia das operagdes de TIC (Tecnologia da Informagdo ¢ Comunicagio) através da

unificagdo, simplificacdo e ampliagdo do gerenciamento dos servigos, atingindo redugcio de custos e
otimizagdo da infraestrutura.

3. JUSTIFICATIVAS

3.1. Interligacido das Unidades do Municipio
A interligacdo das unidades publicas do municipio de Santana do Livramento visam atender, dentre outras,
as seguintes demandas:

a) Gestéo da Satde Piiblica

b) Gesto da Educagio Municipal

¢) Orgamentos, Empenhos e Contabilidade

d) Gesto de Tributos e controle de arrecadagio
e) Gestdo do Patrim6nio

f) Compras Licitagdes integradas

g) Prestacgo de Contas

h) Gesto de Almoxarifado

i) Gestdo de demandas do cidadio

j) Acesso aos Servigos de Internet para todas as unidades

3.2. Servigo de Conexdo a Internet
O Servigo de Conexdo & Internet com qualidade e velocidade, estando presente em todos os pontos da
Prefeitura, visando atender, dentre outras, as seguintes demandas:
a) Repasses de receitas através de projetos Federais e Estaduais
b) Servigos que operam APENAS através da Intemnet, como:

bl) Telessande

b2) E-SUS

b3) Bolsa Familia

b4) Farmacia Popular

b5) Portal da Transparéncia

b6) Certiddes negativas

b7) CRAS
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b8) Office Banking

b9) Programa da Satde da Familia
b10) Nota Fiscal de Servigos Eletrfnica
bl1) Laboratérios de Informatica

b12) CID - Centro de Inclusdo Digital
b13) Convénios Federais

bl4) UAB - Universidade Aberta do Brasil

3.3. Firewall

a) O Servigo de Firewall tem por objetivo proteger externamente acessos indevidos & rede das unidades da
Prefeitura, além implementar uma camada de seguranga no acesso 4 contefidos indevidos por hosts internos
que podem ser vitimas de virus, links e programas maliciosos sem o devido conhecimento dos usuarios;

b) O Firewall também garantird o gerenciamento de acesso aos conteudos, filtrando aplicagdes indesejadas e
permitindo os acessos destinados as aplicagdes voltadas as atividades criticas do municipio.

4. DA CONTRATACAO UNIFICADA

Devido as caracteristicas de integragdo e interdependéncia dos servigos relacionados neste projeto, bem
como a essencialidade e criticidade dos mesmos, além da seguran¢a das informagdes, faz-se necessario o
agrupamento destes itens em lote tinico, devendo ser entregues por um mesmo fornecedor habilitado para tal.

O objetivo € afastar uma solugdo hibrida (adaptada), com diferentes fornecedores e/ou de diferentes solugdes
técnicas que causarfio a perda de importantes funcionalidades convergentes, além de onerar a equipe de
Informatica da Prefeitura na resolugdo de possiveis problemas, também de possiveis conflitos entre
fornecedores, desvirtuando a administrag@o piblica da missdo frente a este municipio.

Neste sentido, a contratagio separada dos servigos relacionados neste projeto, proporciona uma desvantagem
na economia de escala para a PREFEITURA, indo ao encontro ao que determina a Lei 8.666/1993, Art. 23,
paragrafo lo. O formato deste Termo de Referéncia prevé que uma tnica infraestrutura serd compartilhada e
gerenciada para atender todos os itens do projeto, viabilizando o menor custo dos servigos que serdo
prestados,

A confratagfo dos servigos pelo prazo de 48 meses oferecerd a Contratada maior prazo para dilui¢do dos
custos iniciais do projeto ao longo do contrato, proporcionando o n3o repasse destes & Prefeitura no inicio do
projeto (Custos de Implantagdo). Dessa forma a Prefeitura ndo contraira endividamento com a busca de
crédito para aquisigdo e imobilizagio de patriménio.

5. REFERENCIAS

5.1. Normas e Leis:

a) Lei 8666/93: Lei Geral das Licitagdes

b) Instrugio Normativa 04/2010 - Processo de Contratagio de Soluges de TI, MINISTERIO DO

PLANEJAMENTO, ORCAMENTO E GESTAO MINISTERIO DO PLANEJAMENTO, ORCAMENTO E
GESTAO.
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5.2. Guias e boas prdticas:

a) Guias de boas praticas: Secretaria de Logistica e Tecnologia da Informagdo - SLTI do Ministério do
Planejamento, Orcamento e Gestio.

b) Tribunal de Contas da Unido - TCU: Guia de boas praticas em contratagio de solugdes de TI
c) Justiga Federal do RS: Guia de boas praticas em contrata¢do de solucdes de TI

d) Comunidade de TI Aplicada ao Controle (www.ticontrole.gov.br)

5.3. Certames:

a) Prefeitura Municipal de Santa Cruz do Sul - Servigo de locagdo de Infraestrutura de Rede para

Comunicag@o, visando a Interligagdo de Unidades, Conexdo de Internet, Firewall, Wi-Fi e Cloud. Pregdo
Presencial 030/2019.

b) Tribunal de Justiga do RS (TJRS): Servigos de interligago das unidades - Pregio Eletrénico n°® 51/2018-
DEC - Codigo UASG: 925494

¢) Ministério Pablico do RS (MP-RS): Servigos de interligagdo de unidades - Pregio Eletrénico n® 11/2019
(www.pregaobanrisul.com.br)

d) Instituto Federal Farroupilha (IFF): Servigos de Internet - Prego Eletrénico n® 07/2013 - Codigo UASG:
158505

e) Prefeitura Municipal de Alegrete/RS — Servicos de Link Internet, Firewall e Cloud Computing - Pregio
Eletronico N° 011/2017

f) Poder Judiciério, Justi¢a do Trabalho da 4a Regido, servigos de acesso a solugio integrada de colaboragio
e comunicagdo corporativa baseada em nuvem - Pregao Eletrnico no. 51/2012

g) Financiadora de Estudos e Projetos - FINEP, Servicos de Data Center, infraestrutura de hardware e
software, através de Cloud Computing - Pregdo Eletrdnico 41/2014

h) Justica Federal do RS (JFRS): Servigos de interligagdo das unidades - Pregdo Eletrénico n° 10/2018 -
Coédigo UASG: 090020

6. REQUISITOS TECNICOS DOS SERVICOS

Os requisitos técnicos para os servigos estdo listados a seguir:
6.1. Locacdo da infraestrutura de comunicacdo

a) Devera ser fornecida infraestrutura de comunica¢do exclusivamente em fibra dptica possibilitando a

conexdo dedicada entre todas as unidades da Prefeitura (listadas no ANEXO I) com o BACKBONE da
CONTRATADA.

b) Deverda ser fornecida a estrutura de DUPLA ABORDAGEM, por caminhos distintos, entre o
BACKBONE da CONTRATADA e a Sede da Prefeitura (R. Rivadavia Corréa 858 - Centro), bem como aos
prédios da SECRETARIA DA FAZENDA (Rua Hugolino Andrade - 433 - Centro), SECRETARIA DA
SAUDE (Rua General Cimara, 1668 - Centro) , SECRETARIA DE EDUCACAO (Rua dos Andradas, 660
- Centro - 2°. Andar), SECRETARIA DE PLANEJAMENTO (Rua Alan Kardec, 55 - Centro ),
SECRETARIA DE ASSISTENCIA SOCIAL (Rua Sete de Setembro, 515) e CURRALAO Av. Dom
Pedro II, 401, Faculdade, onde fornecera acesso as secretarias existentes no local SECRETARIA DE
OBRAS, SECRETARIA DE TRANSITO, SECRETARIA DE AGRICULTURA e SECRETARIA DE
SERVICOS URBANOS (conforme descrito no ANEXO I).
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¢) Demais unidades poderdo ser interligadas em abordagem simples de fibra éptica.

d) O roteador do concentrador deveréd ser dimensionado (pacotes por segundo, capacidade de memoéria e de
processamento) pela CONTRATADA para suportar, no minimo, 75% (setenta e cinco por cento) do
somatorio das velocidades individuais de cada ponto remoto da rede de transporte, sem ofender os
pardmetros de desempenho dos mesmos.

6.1.1. A infraestrutura d ser disponibilizada deverd suportar as seguintes tecnologias embarcadas:

a) Tecnologia de transmissdo MPLS (Multi Protocol Label Switching), conforme RFC 3031.

b) Utilizagdo de redes privadas virtuais (VPN - Virtual Private Networks) sobre a tecnologia MPLS, de
acordo com a RFC 2547.

c) A infraestrutura disponibilizada deverd permitir a topologia multiponto (comunicagéo entre as redes locais

diretamente entre elas) ou em estrela (onde todo trafego entre as diversas redes locais dependem de
roteamento por meio de uma rede central).

d) Possibilitar o uso de VPN pela Prefeitura, com isolamento de trifego do backbone da Contratada, sendo
utilizados rétulos (labels) nos pacotes para roteamento exclusivo de suas VPNs.

6.1.2. Qualidade de Servigo (QoS — Quality of Service)

a) A rede de dados devera suportar QoS a fim de garantir um tratamento diferenciado para o trafego de cada
classe de servigo que operar sobre a rede:

b) QoS sobre MPLS/VPN devera estar de acordo com as RFCs 3270 e 2983.

¢) Priorizagdo das classes de servigo (CoS - Classes of Service) criticas sensiveis a laténcia, de forma a
otimizar o uso da rede, em caso de congestionamentos.

d) A classificagdo das diferentes CoS deverd seguir os padrdes das RFCs 2474 e 2475 (Diffserv), contendo 4
mecanismos bésicos de diferenciagéo de trafego: Classificagio, Marcacgdo, Policiamento e Filas.

6.1.3. Classes de Servigco (CoS — Classes of Service):

A infraestrutura de rede deverd ser compativel com:

a) RFC 2597 e 2598, diferentes CoS serdo definidas, possibilitando a diferenciagdo entre o trafego, para a
implementacdo de QoS.

b) Prioridades e niveis de servigos, os diferentes tipos de trafego da rede serdo classificados em no minimo 4
(quatro) CoS:

b1) Multimidia: aplicagdes sensiveis & retardo (delay) e variagdes de retardo (jitter), exigindo priorizagio
de trafego.

b2) Voz: aplicagdes criticas para a Prefeitura, exigindo entrega garantida, laténcia minima e tratamento
prioritario.

b3) Dados Prioritérios: aplicages com grande volume de dados importantes, porém sem a necessidade de
um tempo de resposta reduzido. Embora possam representar contetido importante, essas aplicagdes podem

esperar por disponibilidade de recursos da rede, em hordrios com menor volume de transagdes, para serem
efetuadas.

b4) Dados: todo tréfego ndo atribuido as trés classes anteriores, sua finalidade & permitir uma alocagio
menor de recursos para os trafegos nédo previstos ou ainda nfo identificados como trafegos prioritarios ou

criticos. E preciso garantir que tal trafego possa fluir se houver recursos disponiveis na rede, sem afetar
negativamente as demais classes.
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6.1.4. Conexdo das unidades e pontos da prefeitura na infraestrutura de comunicacéio:

a) Devera ser fornecida infraestrutura de rede que permita a conexdo das redes locais das unidades e pontos

de servigo da Prefeitura, interligando o equipamento roteador da rede local a uma porta de entrada exclusiva
na infraestrutura de rede da contratada.

b) Cada local conectado a infraestrutura devera receber uma identificago tnica, a ser utilizada tanto pela
Prefeitura como pela Contratada.

c) A nomenclatura a ser utilizada na identificagio de cada local devera refletir a respectiva unidade, a ser
definida em conjunto pela Prefeitura € pela Contratada.

d) A infraestrutura para interligagdo das unidades DEVERA ser exclusivamente através de FIBRA OPTICA

e) A infraestrutura de comunicagZo & ser fornecida, do BACKBONE da contratada até a Sede da Prefeitura,
bem como aos prédios SECRETARIA DA FAZENDA (Rua Hugolino Andrade - 433 - Centro),
SECRETARIA DA SAUDE (Rua General Cimara, 1668 - Centro) , SECRETARIA DE EDUCACAO (Rua
dos Andradas, 660 - Centro - 2°. Andar), SECRETARIA DE PLANEJAMENTO (Rua Alan Kardec, 55
- Centro ), SECRETARIA DE ASSISTENCIA SOCIAL (Rua Sete de Setembro, 515) e
CURRALAQO Av. Dom Pedro II, 401, Faculdade, onde fornecera acesso as secretarias existentes no local
SECRETARIA DE OBRAS, SECRETARIA DE TRANSITO, SECRETARIA DE AGRICULTURA e

SECRETARIA DE SERVICOS URBANOS, deverd ser disponibilizada por FIBRA OPTICA, em dupla
abordagem, por caminhos distintos.

f) A infraestrutura de comunicagéo deverd ser fornecida dentro do ponto CONCENTRADOR, diretamente
em fibra (1000Base-X) ou RJ45 (1000Base-T), ou ainda seus equivalentes para 2 gigabits.

g) E responsabilidade da Contratada toda a infraestrutura necesséria para a comunicagdo entre ©
BACKBONE e as unidades, com excegdo do fornecimento de energia elétrica para alimentagio dos
equipamentos nas dependéncias das unidades.

h) E responsabilidade da Contratada disponibilizar a infraestrutura locada (inclusive cabos e equipamentos),
todos padronizados e com identifica¢@o, em cada local da Prefeitura.

1) Nao é responsabilidade da Contratada o fornecimento do rack para instalagio dos equipamentos nem a
instalagdo de cabeamento e configuragio de equipamentos da rede local, incluindo a conexdo entre os
computadores, impressoras e servidores do local.

6.1.5. Caracteristicas dos Roteadores a serem fornecidos:
a) Os roteadores deverdo ser todos da mesma marca e fabricante e deverfo atender as especificagbes

definidas neste Termo de Referéncia.

b) A versdo do sistema operacional de cada roteador deverd ser a mais atual que esteja disponivel e que
suporte todas as caracteristicas especificadas neste Termo de Referéncia.

¢) Cada roteador devera ser fornecido com todos os acessérios e programas necessarios a sua instalagdo,
operagdo € monitoragéo inclusive com licengas as quais forem necessarias.

d) Todos os equipamentos deverdo suportar o respectivo trafego da banda completamente ocupada, sem
degradacdo do desempenho e do QoS.

e) A configuragio de memdria DRAM, memoria Flash e CPU, de forma qualitativa e quantitativa, deverdo
ser compativeis com as caracteristicas descritas neste Termo de Referéncia para todos os roteadores.

f) Cada roteador deverd suportar todo trifego com a banda completamente ocupada sem exceder 70%
(setenta por cento) de utilizagdo de CPU e meméria durante a utilizagdo normal do circuito.

g) Caberd a Contratada substituir qualquer roteador sempre que forem excedidos os limites de 85% (oitenta e
cinco por cento) de utilizagdo de CPU ou memoria.

h) A substitui¢do ocorrerd mediante prévio acordo com a Prefeitura e sem qualquer &nus.
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1) Os roteadores deverdo ter as seguintes caracteristicas técnicas:
i1) Suportar o padréio IEEE 802.1p.

i2) Possuir porta LAN com detecgdo automética de velocidade e suporte aos padres 802.3, 802.3u,
802.3q, 802.1d e 802.1q.

i3) Suportar a aplicagdo de QoS para trafego de dados e multimidia (incluindo voz e video), de forma a
garantir a prioridade na transmissdo de determinadas aplicagdes.

i4) Suportar a configuragdo de métodos de priorizagdo de tréfego por tipo de protocolo, por
enderecamento IP e por servigos da pilha TCP/IP.

15) Suportar a implementag&o de listas de acesso (ACLs).

16) Suportar protocolo de gerenciamento SNMP nas versbes 2 ou 3 e a especificagio MIB-II,
implementados em conformidade com as RFCs 1157, 1213 e 2570, respectivamente.

17) Suportar as MIBs para QoS, permitindo a monitoragdo de parimetros de QoS.
i8) Possuir capacidade de geragéo de logs.
19) Possibilitar configuragio remota segura.

110) Implementar cliente NTP (Network Time Protocol), conforme RFC 1305 ou SNTP (Simple Network
Time Protocol), conforme RFC 2030.

111) Possuir interface para fins de gerenciamento local.
i12) Trabalhar com tensdes de entrada de 110 VCA e 220 VCA, com detec¢do automdatica de tensdo.

i13) O roteador do ponto CONCENTRADOR (GERAL DE DISTRIBUICAO) deveré possuir pelo menos
02 (duas) interfaces Ethernet 10/100/1000 Mbps (Full Duplex), com conectores RJ-45 reservadas para
conexdo com backbone da Prefeitura, ou 02 interfaces 1000Base-X com conectores SFP. Devera também
possuir interfaces extras para conexao com a rede da Contratada na quantidade que se fizer necessario.

114) O roteador do ponto CONCENTRADOR devera implementar o protocolo OSPF v2 (RFC 2328).

i15) Os demais roteadores deverdo possuir no minimo 02 (duas) interfaces Gigabit Ethernet 10/100/1000
Mbps, com conector RJ-45 para conexio LAN e para WAN.

116) Os roteadores das unidades e pontos de servigos deverdo ter desempenho de roteamento de 70.000
pps (packets per second) ou superior, com excegdo do roteador do ponto CONCENTRADOR, que devera
ter capacidade de roteamento de 300.000 pps (packets per second) ou superior.

6.1.6. Indicadores de Nivel Técnico de Servigo / SLA:
a) A infraestrutura locada devera ser capaz de possibilitar a comunicagio com os seguintes indicadores de

acordo com 0s requisitos minimos abaixo:

LAT — Laténcia (oneway): do NUCLEO DO BACKBONE até cada PONTO DE COMUNICACAO, medida
através da ferramenta Ping considerando o tempo de ida e volta de um pacote.

O célculo sera feito através da formula:

LAT=TR/2, onde: TR ¢ o tempo de resposta fornecido por ferramenta que mega o tempo de ida e retorno de
pacote ICMP de 64 bytes de tamanho.

PPct — Perda de pacotes: medida em percentual tomando como referéncia o volume total de pacotes entre um
enlace fim a fim, entre interface LAN na origem até a interface LAN do destino.

A perda sera calculada por:
PPct=[(Npcts_Origem-Npcts_destino)/Npcts_origem]*100,

onde: Npcts_Origem ¢ o niimero de pacotes enviados e Npcts_Destino é o nfimero de pacotes no destino.
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b) Sempre que constatado que os Indicadores Técnicos estio fora dos parimetros definidos, 0 circuito em
questao sera considerado:

Infraestrutura Parcialmente indisponivel quando:

* o percentual de perda de pacotes for igual ou superior a 2% (dois por cento), para cada periodo de 5
minutos de medig3o.

* alaténcia for excedida a 10 ms (dez milissegundos), para cada periodo de 5 minutos de medigéo.

Infraestrutura Totalmente indisponivel quando:

* 0 percentual de perda de pacotes for igual ou superior a 5% (cinco por cento), para cada periodo de 5
minutos de medigio.

* alaténcia for excedida a 20 ms (milissegundos), para cada periodo de 5 minutos de mediggo.

¢) Em caso do congestionamento no link causado por excesso de trafego, os periodos em que ocorreu o
congestionamento serdo desconsiderados.

d) Caso sejam constatadas as ocorréncias simultineas dos eventos a penalidade serd aplicada uma {inica vez.
6.3. Servigco de Conexio a Internet

6.3.1. Caracteristicas gerais

Deverd ser provido o Servigo de Conexdo 4 Internet com velocidade de 400 Mbit/s (megabit por segundo), o
qual deverd ser instalado no Backbone da CONTRATADA conectada com laténcia maxima de 10 ms
(milissegundo) com a Sede da Prefeitura, e entregue juntamente ao FIREWALL, estando este alcangavel a
todas as unidades da Prefeitura, com objetivo de conectar a rede interna do municipio a rede mundial de
computadores, com as seguintes caracteristicas:

a) Garantia de 100% (cem por cento) da velocidade contratada para Download e Upload;
b) A banda devera ser bidirecional (full-duplex);

c) Fornecer enderecamento IP valido ¢ fixo através de bloco IPv4 /29 (5 IP livres);

d) Fornecer a configuraggo de resolugio de DNS Reverso;

¢) Entregar o link j roteado em formato Ethernet;

f) Os indices de laténcia e perdas de pacotes deverdo ser de no méximo o especificado a seguir, salvo
momentos em que o link esteja com a utilizagéo de 100% da banda contratada (saturado), periodo em que os
indices n#o serdo considerados para fins de penalizag3o.

6.3.2. Niveis de Servico

g) Laténcia (milissegundos): consiste no tempo médio de transito (ida e volta - roundtrip) de um pacote de 64
bytes entre dois pontos. Esta ndo deverd ultrapassar 30 ms para o Ponto de Troca de Trafego (PTT) mais
proximo (vide http://ptt.br).

h) Perda de Pacotes (%): consiste na taxa de falha na transmissdo de pacotes IP entre dois pontos. Esta nio
deve ultrapassar 2% (dois por cento) de perda para o para o Ponto de Troca de Trafego (PTT) mais préximo

(vide http://ptt.br).

6.3.3. Testes e validacoes

1) Para evitar fatores externos que podem influenciar os resultados do teste de velocidade, somente uma
méquina dever4 estar ligada diretamente a0 modem/roteador do fornecedor do link, através de um cabo de
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rede (ndo serd utilizada rede sem fios), certificando-se que a mesma nio esteja executando programas que
ocupem a rede, CPU e memoéria.

J) A ferramenta utilizada para aferi¢do dos testes de velocidade serd o SIMET (Sistema de Medigio de
Trafego Internet), disponivel na Web no endereo: http://simet.nic.br. Essa ferramenta é utilizada pelo

Inmetro para avaliar a conex&o brasileira, além de ser homologada pelo CGI (Comité Gestor da Internet no
Brasil).

k) No fornecimento do link de acesso a Internet, manter a inexisténcia de qualquer tipo de bloqueio na
comunicag¢do. Permitindo assim a implementagio de servigos, como videoconferéncia, VoIP, VPN, etc.

6.4. Appliance Firewall para Gerenciamento da Internet

Fornecer Appliance Firewall (hardware/software) para gerenciamento, controle e prevencdo de ameagas na
Internet, o qual deverd ser instalado na sede da Prefeitura (concentrador), estando este conectado a todas as
unidades interligadas da Prefeitura, de acordo com as seguintes caracteristicas:

6.4.1. Caracteristicas Gerais e Capacidade

a) Suporte para no MINIMO:

a.1) 14 Gbps de taxa de transferéncia de Firewall.

a.2) 1.2 Gbps de taxa de transferéncia para VPN.

a.3) 2.6 Gbps de taxa de transferéncia para IPS.

a.4) 2.2 Gbps de taxa de transferéncia para Antivirus.

b) Suporte para no MINIMO 8.000.000 conexdes simultaneas e 130.000 novas conexdes/segundo.

¢) Deve ter capacidade para operar com pelo menos 5 (cinco) segmentos de redes distintas fisicamente

através de portas, classificadas e configuradas por zonas WAN, LAN, DMZ, VPN e WIFI, conforme a
necessidade,

d) Deve ter no minimo 4 (quatro) portas de rede Gigabit Ethernet.

d.1) Deve possuir suporte a pelo menos 254 (duzentos e cinquenta e quatro) enderegos IP em cada interface
de rede.

d.2) Deve possuir capacidade de criar e gerenciar VLANSs.

¢) Deve possuir suporte para montagem em rack de 19”(dezenove polegadas).

f) Deve possuir arquitetura de armazenamento baseada em SSD.

g) Deve permitir a conexo simultinea de varios administradores.

h) Deve possuir capacidade de backup das configuragdes, de forma automatizada, na appliance e remoto.
h.1) Deve possuir capacidade de envio do backup remoto através dos protocolos FTP e/ou SMTP.

i) Deve possuir suporte 4 administragdo via comunicaco segura, HTTPS, SSH e console.

J) Deve possuir acesso & interface de configuragdo e administragio via web em portugués, com total
capacidade sobre os recursos e funcionalidades existentes.

k) Deve possuir garantia e atualizagSes periédicas do software durante a vigéneia do contrato de prestagéo de
servigos.

6.4.2. Especifica¢ies Gerais

a) Fabricante do equipamento original (OEM - Original Equipment Manufacturer) deve ter presenga regional
de suporte.
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b) Appliance proposto deve fornecer logs e relatérios.
¢) Solugéo proposta deve cumprir as normas da FCC;

d) A solugdo proposta deve funcionar como servidor proxy HTTP autdnomo com Firewall integrado,
Antivirus, filtragem de contetido, IPS.

e) A solugdo proposta deve suportar a configuragio politica baseada em usuérios para seguranca e
gerenciamento de internet,

1) A solugdo proposta deve fornecer os relatérios de appliance baseados no usuirio, ndo s6 baseado em
endereco IP.

g) A solugdo proposta deve suportar administragdo via comunicagio segura HTTPS, SSH e da Console.

h) A solug@o proposta deve ser capaz de exportar e importar backup de configuragdo, incluindo os objetos de
usuario.

1) A solug@o proposta deve suportar Route (Layer 3) / modo transparente (Layer 2).

j) A solugdo proposta deve apoiar a integragdo com o Windows NTLM, Active Directory, LDAP, RADIUS
ou banco de dados local para autenticagio do usudrio.

k) A solugao proposta deve apoiar Automatic Single Sign On (ASSO) para autenticagdo do usuério.
1) A solug@o proposta deve suportar Parent Proxy com suporte a IP / FQDN.
m) A solugéo proposta deve suportar NTP.

n) A solugdo proposta deveré suportar a funcionalidade de unir usuario/ip/mac para mapear nome de usuario
com o enderego IP e enderego MAC por motivo de seguranga.

0) A solugdo proposta deve suportar o tempo fora de sessio e tempo ocioso forgando log out dos usudrios.
p) A solugdo proposta deve suportar a criagdo de usudrio baseada em ACL para fins de administragdo.

q) A solugdio proposta deve suportar instalagdo de LAN by-pass no caso do appliance estar configurado no
modo transparente.

1) A solug@o proposta deve suportar SNMP v1, v2c e v3.
s) solugdo proposta deve suportar Load Balance e Failover para miltiplos links e ISPs;

t) A solugdio proposta deve suportar o roteamento explicito com base em origem, destino, nome de usudrio,
aplicacio.

u) A solugéo proposta deve suportar algoritmo round robin para Load Balance.

v) A solugdo proposta deve fornecer opgdo para criar condi¢do de Failover em ICMP, TCP ou UDP para
detectar falha de conexio ISP.

x) A solug@o proposta deve enviar e-mail de alerta a0 administrador sobre 2 mudanga do status de gateway.

w) A soluggo proposta deve ter ativo / ativo (Round Robin) e ativo / passivo de Load Balance do gateway e
suporte a Failover.

y) Devera existir o servico de Disaster Recovery do Firewall, garantindo que pelo menos a cada 30 minutos,
o estado das configuraces do Firewall do DataCenter primario esteja replicado no Firewall do DataCenter

Secundério. E em caso de Desastre, o tempo maximo de disponibilidade para assumir servico no DataCenter
secundario deve ser de até 1 hora.

6.4.3. Firewall (filtro de pacotes)

a) A solugdo proposta deve ser um standalone appliance com OS integrado.

b) A solugdo proposta deve ser ICSA & Webcoast marca firewall certificado.
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c) A solugdo proposta deve suportar stateful inspection com o usuario baseado one-to-one e dinimico NAT,
PAT.

d) A solugdo proposta deve suportar a identidade do usudrio como critérios de Origem / Destino [P/Subnet
/group, porta de destino na regra de firewall.

e) A solug@o proposta deve facilitar a aplicag@o de politicas unificado de ameagas como AV / AS, IPS, filtro
de contetdo, politicas de largura de banda e politica de decisdo de roteamento baseado em regras de firewall
para facilidade de uso, também controles unificado de ameacas deve ser aplicado sobre o triafego entre zona.

1) A solugao proposta deve suportar a arquitetura de seguranca da zona multi-usuério definido.

g) A solugdo proposta deve ter predefinido aplicagdo baseado na porta/assinatura e também suportar a
criagdo de aplicativo personalizado baseado na porta/niimero de protocolo.

h) A solugdo proposta deve suportar ibound NAT balanceamento de carga.

1) A solugdo proposta deve suportar 802.1q suporte marcagio VLAN.

J) A solugdo proposta deve suportar roteamento dindmico como RIP1, RIP2, ISPF, BGP4.

k) O sistema proposto deve fornecer Mac Address (Enderego fisico) regra de firewall baseada em fornecer
OSI Layer 2 a Camada de aplicagdo 7.

6.4.4. IPS (Intrusion Prevention System)

a) A solugdo proposta deve ser certificado Webcoast.

b) A solug¢dio proposta deve ter assinatura baseada em protocolo e sistema de prevencao de intrusdo baseada
em anomalia.

¢) A solugdo proposta deve ter mais de 3500 assinaturas de banco de dados.
d) A solugdo proposta deve apoiar a criagdo da assinatura IPS personalizada.

e) A solugio proposta deve apoiar a criagdo de uma politica multipla IPS para a zona diferente, em vez de
politica geral em nivel de interface.

f) A solugdo proposta deve apoiar opgdo de configuragio para ativar/desativar categoria/ assinatura para
reduzir a laténcia de pacotes.

g) A solugfo proposta deve dar nome de usuério junto com IP em IPS alertas e relatérios.
h) A solugdo proposta deve levar automaticamente a atualizagéo a partir do servidor de atualizacdo.

i) A solugéo proposta deve apoiar o bloqueio dos Anonymous Proxy HTTP aberto rodando na porta 80 ou
qualquer outra porta e também deve apoiar cliente baseado em proxy aberto como o Ultrasurf,

j) A solugdo proposta deve ser capaz de detectar ¢ bloguear P2P aplicagdo baseada em mensageiro
instantdneo como skype e conhecido aplicativo de bate-papo como WLM, Rediffbol etc

k) A solugdo proposta deve gerar os alertas para ataques.

1) A solugdo proposta deve gerar relatérios histéricos com base em mais alertas, mais atacantes, principais
vitimas.

6.4.5. Gateway Antivirus

a) A solugao proposta deve ter uma soluggo integrada de antivirus.
b) A solugdo proposta deve ter certificagdo Webcoast para antivirus / anti-spyware.
¢) A solug8o proposta deve funcionar como SMTP proxy néio como MTA ou servidor de retransmisso.

d) A solugdo proposta deve suportar a verificagio SMTP, POP3, IMAP, FTP, HTTP, FTIP através de
protocolos HTTP.
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e) O banco de dados basico de assinatura de virus da solug8o proposta deve incluir a lista de assinaturas e
variantes completas, bem como de malware como Phishing, spyware.

f) A solugdo proposta deve ter facilidade para adicionar assinatura/disclaimer nos e-mails.

g) A solug@o proposta deve apoiar o bloqueio dos arquivos dindmicos/executivel com base na extensio do
arquivo.

h) Para o tréfego SMTP, a solugdo proposta deve apoiar seguintes agdes para anexos infectados, suspeitos ou
protegidos.

i. Rejeitar e-mail.

ii. Entregar o correio sem anexo.
ii. Entregar e-mail original.

iv. Notificar o administrador.

1) A solugdo proposta deve suportar muitas politicas para antivirus remetente/destinatério endereco de e-mail

ou grupo de enderegos para configuragdo de notificagéo, quarentena configurago e extensdo do arquivo, em
vez de definir a politica tnica.

j) A solug8o proposta deve atualizar a assinatura do banco de dados em uma frequéncia de menos de uma
hora e ele também deve suportar atualizagio manual.

k) Para o trafego POP3 ¢ IMAP, o sistema proposto deve retirar o anexo infectado virus e enviar notificacio
ao destinatario e administrador.

1) A solug8o proposta deve analisar o traifego HTTP baseado no nome de usuério, de origem/destino enderego
IP ou URL baseada em expressao regular.

m) A solug@o proposta deve fomecer a opgéo para ignorar a verificagio de trafego HTTP especifico.

n) A solugdo proposta deve apoiar de modo real e modo de carga para verificagio de virus HTTP.

0) A solugdo proposta deve fornecer historico de relatérios com base no nome de usudrio, endereco IP do
remetente, destinatdrio e nome dos virus.

6.4.6. Solugdo de Proxy — Filtro Web

a) A solugdo proposta deve ser certificada Webcoast.

b) A solugdo proposta deve ser solugdo integrada com banco de dados local em vez de requisitar ao banco de
dados hospedado remotamente.

c) A solugio proposta deve funcionar como proxy HTTP auténomo.

d) A solug8o proposta deve ter pelo menos 80 categorias no banco de dados web e pelo menos 40 milhdes de
URL.

e) A solugdo proposta deve possuir as seguintes caracteristicas:
1. Deve ser capaz de bloquear URLs baseado HTTPS com a ajuda de Certificados.
ii. Caso capaz de bloquear URL com base em expressio regular
iii. Devem apoiar lista de exclusdo com base na expressdo regular
iv. Deve ter suporte para bloquear qualquer carregamento de trafego HTTP.
v. Deve ser capaz de bloquear o Google sites em cache em base da categoria.
vi. Deve ser capaz de bloquear website hospedado em Akamai.

vii. Deve ser capaz de identificar e bloquear as solicitagdes que chegam de tris servidor proxy na
base do nome de usudrio e enderego IP.

DTI - Departamento de Tecnologia da Informagdo - Prefeitura Santana do Livramento U

Termo de referencia Internet 2021 Pagina 12 de 21
?/’fé



vii. Deve ser capaz de identificar e bloquear URL pedido de traduggo.
f) A solugdo proposta deve oferecer suporte a recursos de bloqueio de controle de aplicativos

g) Deve ser capaz de bloquear o aplicativo Bate-papo conhecido como Yahoo, MSN, AOL, Google, Rediff,
Jabber, Skype, etc

h) Devem suportar o bloqueio de transferéncia de arquivos da aplicagio chat conhecido e protocolo FTP.

1) A solugdo proposta deve bloquear HTTP ou HTTPS baseado na solicitagdo de proxy andénimo disponiveis
na internet.

J) A soluggo proposta deve oferecer opgio de personalizar mensagem de acesso negado para cada categoria.

k) A solugdo proposta deve ser compativel com CIPA e deve ter politica de acesso predefinido CIPA
baseado na Internet.

1) A solug@o proposta deve ser capaz de identificar o trifego com base em sites produtivos, neutros, ndo
trabalho e néo especificados pelo administrador.

m) A solucdo proposta deve ter categorias especificas que reduzem a produtividade dos funcionérios, a
largura de banda dos sites e sites maliciosos.

n) A solugdo proposta deve ser capaz de gerar relatérios com base no nome de usudrio, enderego de IP, URL,
grupos, categorias e tipo de categorias.

0) A solug@o proposta devera apoiar critérios de pesquisa em relatorios para encontrar os dados relevantes.

p) A solugio proposta deve apoiar a criagdo de uma politica ciclica diaria/semanal/mensal/anual para acesso
4 internet em usudrios individuais/grupo de usuarios.

q) A solucdo proposta deve apoiar a criagio de politica de tempo de acesso 4 Internet para usuérios
individuais ou grupo.

1) A solucdo proposta deve apoiar a criagdo de uma politica de transferéncia de dados didria/semanal
/mensal/anual para o usuério individual ou grupo.

s) A solugio proposta deve suportar a criagio de uma politica de transferéncia de dados ciclica
didria/semanal/mensal/anual para o usuério individual ou grupo.

t) A solugdo proposta deve ter gerenciamento de banda integrado.

u) A solugdo proposta deve ser capaz de definir a largura de banda garantida e burstable por
usudrio/IP/Aplica¢io em base individual ou compartilhado.

v) A solugdo proposta deve oferecer opgdo de configurar diferentes niveis de prioridade para aplicagio
critica.

x) A solugdo proposta deve fornecer opgdo para definir a largura de banda diferente para programacio
diferente em uma tnica politica e largura de banda deve mudar conforme cronograma on the fly.

w) A solugdo proposta deve fornecer categoria de gerenciamento de banda baseado em web e priorizagio.
6.4.7. VPN (Virtual Private Network)

a) A solug@o proposta deve ser certificada Webcoast.
b) A solug@o proposta deve ser VPNC bésico de interoperabilidade e AES certificado de interoperabilidade.

c) A solugdo proposta deve suportar IPSec (Net-to-Net, Host-to-Host, o client-to-site), L2TP e conexdo VPN
PPTP.

d) A solugdo proposta deve apoiar DES, 3DES, AES, Twofish, Blowfish, o algoritmo de Serpent encryption.
e) A solugdo proposta deve suportar chaves pré-compartilhadas e autenticagio baseada em certificado digital.

f) A solugéo proposta deve apoiar as autoridades de certificagdo externa.
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g) A solugdo proposta deve apoiar facilidade de exportagio de configuragio client-to-site para a
configuragdo VPN sem problemas em Laptop/Desktop remoto.

h) A solug@o proposta deve apoiar os clientes VPN IPSec comumente disponiveis.

1) A solugo proposta deve apoiar a autoridade local de certificados e devem suportar criar/renovar/Excluir
certificado auto assinado.

j) A solugdo proposta deve suportar failover VPN para fins de redundéncia, onde mais de uma conexio estio
1o grupo e se uma conexao cai, muda automaticamente para outra conexao para o tempo de inatividade zero.

k) A solugdo proposta deve pré-carregar certificados de terceiros, incluindo a VeriSign / Entrust.net /
Microsoft e fornecer facilidade de upload de qualquer outra autoridade de certificagdo.

1) A solug@o proposta deve suportar Threat free tinel VPN Ipsec/L2TP/PPTP.
6.4.8. Logging e Relatdrios

a) A solugdo proposta deve ter integrado nos relatorios do appliance.
b) A solugdo proposta deve apoiar minimos de 40 modelos diferentes para visualizar os relatérios.
¢) A solugdo proposta deve fornece relatorios em HTML, CSV e PDF.

d) A solugdo proposta deve suportar o registro de antivirus, AntiSpam, filtro de contetido, IPS, Firewall
atividade no servidor syslog.

e) A solugdo proposta deve fornecer relatérios detalhados de todos os arquivos enviados via protocolo HTTP
ou HTTPS. O relatério deve incluir nome de usuério/enderego IP/URL/nome/data ¢ hora do arquivo.

f) A solugdo proposta deve fornecer relatorios de transferéncia de dados na base de aplicagio, nome de
usudrio, IP address.

g) A solugdo proposta deve fornecer relatérios de conexdo completos para o usuério, IP de origem, IP de
destino, porta de origem, porta de destino ou protocolo.

h) A solugdo proposta deve ter facilidade de enviar relatérios sobre o endere¢o e-mail ou no servidor FTP.

i) A solugdo do sistema proposto fornecer aproximados 45 relatérios regulamentares de conformidade de
SOX, HIPAA, PCIL, FISMA e conformidade GLBA.

J) A soluggo proposta deve apoiar facilidade de auditoria para rastrear todas as atividades realizadas pela
appliance de seguranga.

k) A solug@o proposta deve apoiar varios servidores syslog para log remoto.
1) A solugdo proposta devera apresentar o registro de informagdes de todos os médulos de servidores syslog.

m) A solugio proposta deve ter opgio configurivel para enviar relatérios sobre o endereco de e-mail
designado.

n) A solugio proposta deve ser capaz de fornecer relatérios detalhados sobre todos os e-mails que passam
pelo firewall.

0) A solugdo proposta deve fomecer os relatérios de todas as tentativas bloqueadas feitas por usuérios/IP
Address.
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7. QUANTIFICACAO

7.1. Locacdo da infraestrutura de comunicagdo para interligacao das Unidades

Item Descricdo do Servico Quantidade
1 Locagdo de infraestrutura de Comunicagio com capacidade 100 Mbps 05
Full Duplex
2 Locagdo de infraestrutura de Comunicagdo com capacidade 100 Mbps 02
Locagdo de infraestrutura de Comunicagfio com capacidade 50 Mbps
3 05
Full Duplex
4 Locagao de infraestrutura de Comunicagéo com capacidade 10 Mbps 57
5 Locag@o de infraestrutura de Comunicagdo com capacidade 02 Gbps, 01
instalado na Sede da Prefeitura, com dupla abordagem em fibra 6ptica
7.2. Servico de Conexio Internet:
Item Descrigao do Servico Quantidade
Servigo de Conexdo Internet Dedicada com velocidade de 400 Mbps
7 01
Full Duplex
7.3. Servidor de Firewall
Item Descricio do Servigo Quantidade
8 Servigo de Firewall 01

8. QUALIFICA CJO TECNICA PARA HABILITA Cff 0
8.1. Atestado(s) de capacidade técnica

Fornecido(s) por pessoa juridica de direito piblico ou privado, comprovando a prestagio de servigos
compativeis em caracteristicas e quantidades com o objeto desta licitag#o.

a) Atestado(s) de capacidade técnica, com anotagdo da ART junto ao CREA e identificagio do técnico
responsavel, que comprove(m) o fornecimento de infraestrutura de comunicagio de pelo menos 50%
(cinquenta por cento) da soma do namero de pontos deste edital.

b) Atestado(s) de capacidade técnica, com anotagio da ART junto ao CREA e identificagdo do técnico
responsavel, que comprove(m) o fornecimento de Servigo de Acesso Internet Dedicada em um tnico local,
com pelo menos a mesma quantidade de banda contratada neste edital.

O(s) atestado(s) de capacidade técnica devera(3o) conter, no minimo, as informagbes que a empresa inscrita
no CNPJ e estabelecida em endereco a ser relatado, prestou os servigos exigidos em termos de capacidade
técnica e que demonstra capacidade técnica adequada. O(s) atestado(s) poderdo ser objeto de diligéncia por
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parte da comissio de licitagdes ou da equipe técnica, com vistas a dirimir davidas em relagdo ao tipo de
servigo prestado.

8.2. Declaragao de ciéncia dos requisitos e exigéncias

Declaragéo da licitante constando ciéncia dos requisitos e exigéncias descritos no presente Termo de
Referéncia e que atende a todos os itens especificados no edital;

8.3. Comprovante de aptidao

a) Apresentar comprovante de aptiddo para o desempenho de atividade pertinente e compativel com o objeto,
outorgada pelo poder concedente (ANATEL), tais como Certificado para exploragdo de SCM (Servigo de
Comunicagdo Multimidia), emitidos pela ANATEL;

8.4. Atestado de vistoria

a) Atestado confirmando a visita de vistoria da totalidade dos pontos de instalag@o dos circuitos de dados e
demais servigos, a fim de mensurar a necessidade de obras civis para a ativagdo dos servigos e outras
demandas necessérias para atender integralmente os requisitos do presente edital. A vistoria deverd ser
acompanhada e agendada através do telefone (55) 3968-1133, com o Sr. Jodo Paulo Ibarro, o qual ird
fornecer respectivo modelo de vistoria a ser preenchido, bem como assinar o documento.

8.5. Certificacies em TI

a) Apresentar pelo menos 3 (trés) profissionais, sendo cada um com pelo menos uma das certificagdes
listadas abaixo para comprovagio de quadro de pessoal com qualificagdo nas 4reas de Networking e TI,
garantindo assim a expertise nos servigos Redes e de TI 4 serem fornecidos:

. Mikrotik Certified Network Associate (MTCNA)

. Cisco Certified Network Associate (CCNA)

° Juniper OS, Associate (JNCIA-Junos)

. HPE Product Certified - Data Center Solutions (ATP)

. Dell Certified Associate Networking (DCAN)

. IBM Certified Specialist - System X Technical (IBM-CS)
. Microsoft Certified Systems Administrator (MCSA)

. Linux Professional Certification (LPI)

. Red Hat Certified Engineer (RHCE)

8.6. Profissional responsdvel pela Engenharia de Telecomunicagoes

Certiddo de Registro Profissional emitido pelo CREA ou Conselho Profissional competente ou por estes
vistada, do profissional (Engenheiro Eletricista ou Engenheiro/Técnico em Telecomunicagdes) designado
para ser o responsével pelo servigo, devendo comprovar seu vinculo com a empresa da seguinte forma:

a) em se tratando de sécio(s) da empresa, por intermédio da apresentagdo do contrato social ou documento
equivalente;
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b) no caso de empregado(s), mediante copia da(s) Carteira(s) de Trabalho devidamente registrada(s);
¢) no caso de contrato de prestagio de servicos, mediante copia do contrato com firma reconhecida ou
registro no 6rgdo competente;

8.7. Profissional responsdvel pela Entrega do Projeto

Certificado de Conclusio de Curso Profissional, com minimo, 360 (Trezentos e sessenta) horas em formacio
em geréncia de projetos (Pés Graduacio/MBA Lato Sensu reconhecido pelo MEC) ou certificagio PMP
(PMI), com comprovagio de vinculo com a Empresa da seguinte forma:

a) em se tratando de s6cio(s) da empresa, por intermédio da apresentacdo do contrato social ou documento
equivalente;

b) no caso de empregado(s), mediante copia da(s) Carteira(s) de Trabalho devidamente registrada(s);
) no caso de contrato de prestagio de servigos, mediante copia do contrato com firma reconhecida ou

registro no 6rgio competente;

8.8. Profissional responsivel pela Sustentabilidade da Solucio.

Certificado de Concluséo de Curso de Graduagio em Sistemas de Informag&o ou Engenharia de Redes, com
comprovagdo de vinculo com a Empresa da seguinte forma:

a) em se tratando de sécio(s) da empresa, por intermédio da apresenta¢cdo do contrato social ou documento
equivalente;

b) no caso de empregado(s), mediante copia da(s) Carteira(s) de Trabalho devidamente registrada(s);

¢) no caso de contrato de prestagio de servigos, mediante copia do contrato com firma reconhecida ou
registro no 6rgdo competente;

8.9. Backbone de rede

a) Apresentar comprovagdo de backbone Internet préprio com saidas nacionais ou internacionais com pelo
menos 3 (trés) Gbit/s (gigabit por segundo) de capacidade.

8.10. Central de atendimento 24x7x365

a) Declaragéo da licitante informando que a mesma possui uma Central de atendimento telefénico com
funcionamento em regime de 24 horas por dia, 7 dias por semana nos 365 dias do ano, € que possui equipe
qualificada disponivel para atendimento no periodo informado para todos os itens deste edital;

b) O atendimento deverd possuir identificagdo do cliente como prioritario. Assim, ndo havendo necessidade
de transferéncia de chamadas, tornando o processo de atendimento mais agil, devido as caracteristicas do
servigo prestado pela prefeitura. Conforme itens 3.1. Interligagdo das Unidades do Municipio e 3.2. Servigo
de Conexdo 4 Internet da justificativa descritos neste termo.

¢) A contratada deverd possuir pessoal técnico local em Santana do Livramento, para atender
prioritariamente a prefeitura de Santana do Livramento pelos motivos elencados nos itens 3.1 e 3.2 da
justificativa deste termo.
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8.11. Conformidade com as normas de seguranca do trabalho

a) Apresentar comprovagio de conformidade com PPRA (Programa de Preveng@o dos Riscos Ambientais) e
PCMSO (Programa de Controle Médico e de Satide Ocupacional)

b) Apresentar certificados de NR10 (Seguranca em instalacdes e servigos em eletricidade) e NR35 (trabalhos
em altura) de pelo menos 2 técnicos com vinculo empregaticio a empresa

c) Declaragdo da empresa atestando o atendimento a NR6 (equipamento de protegdo individual) do
Ministério do Trabalho

8.12. Autonomous System e Ponto de Troca de Trifego

a) Apresentar comprovagao de que a licitante é AS (Autonomous System);

b) Apresentar comprovagio de que a licitante participa de pelo menos 2 (dois) Pontos de Troca de Trifego
(PTT) no Brasil;

8.13. Conformidade com os requisitos e caracteristicas do ambiente do DataCenter

a) O ambiente de DataCenter onde os dados deverdo estar armazenados devera atender:

I) Os requisitos de alimentagdo de energia, climatizago, cabeamento, iluminaggo, protegdo contra
incéndio, seguranga e controle de acesso compativeis com as normas NBR correspondentes e também com a
norma TIA 942 padrdo TIER III;

II) Devera a licitante apresentar o comprovante da "Certificagio Design TIER III" ou laudo de auditoria
detalhado, por empresa de engenharia independente, confirmando que o DataCenter supracitado atende os
requisitos e padrdes compativeis Certificagio Design TIER III e as normas NBR.

b) Declaragéio da empresa atestando o atendimento a todos os requisitos exigidos para o ambiente do
DATACENTER;

9. CARACTERISTICAS DA EXECUCAO DOS SERVICOS
9.1. Caracteristicas gerais:

a) N&o poderéo ser definidos pontos de concentragdo dos servigos que possam estabelecer estrangulamento
das capacidades;

b) Os servigos prestados nos locais especificados inicialmente poderio sofrer alteragio de endereco de
acordo com a necessidade da Administragéo Publica no decorrer do periodo contratado.

c) E de responsabilidade da Contratada o fornecimento de todos os equipamentos e meios necessarios para
promover os servigos a serem disponibilizados completamente operacionais e com o custo j4 incluso no valor
mensal a ser pago pela Prefeitura.

d) Cabe a contratada a instalagdo, configuragdo e manutengfo/substituicio dos equipamentos necessarios
para a operacionalizagio dos servigos.

e) Todos os servigos deverdo estar disponiveis para operagio durante as 24 (vinte e quatro) horas por dia,
todos os dias do ano, com disponibilidade minima de 99,00% (noventa e nove por cento) ao més, quando nio
mencionados nas caracteristicas especificas, excetuando-se quando 2 CONTRATADA informar janela de
manuten¢do com pelo menos 3 (trés) dias de antecedéncia, e no periodo entre 00:00 e 06:00h;
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f) A Contratada devera fornecer um software em portugués, devidamente licenciado, para monitoramento
grafico do trafego de cada conexdio em tempo real contendo relatérios referentes & sua utiliza¢do de cada
circuito de dados e Internet.

g) Todos os circuitos de comunicagio de dados e Internet deverio ser disponibilizados prevendo a
possibilidade de expansdo futura da velocidade de transmissdo, para pelo menos o dobro da velocidade
inicial contratada, nfo tendo assim limitagdes fisicas para tal situagdo.

h) Fornecer em regime de locagéo/comodato, todos os equipamentos necessarios para o funcionamento dos
servicos contratados, incluindo todos os custos referentes a atualizagOes tecnoldgicas, substituicio de
equipamentos e suporte técnico.

i) A contratada deverd comparecer através de seu representante em todas as reunides e outras atividades de

coordenagéo, planejamento, acompanhamento e avaliagio que venham a ser convocadas previamente pela
Prefeitura.

1) A contratada deverd realizar a instalagdo e configuragio de todos os servigos on-site (nas dependéncias da
Prefeitura) com técnicos qualificados.

k) A Contratada deveré prestar treinamento para a area de tecnologia da Prefeitura ¢ os funciondrios por ela
indicados, de forma a habilité-los ao pleno uso e geréncia dos servigos contratados.

k.1) Poderdo ser treinados até o limite de 4 funciondrios com carga horéria até o total de 24h (6 periodos de
treinamento de 4 horas, ou 3 periodo de treinamento de 8 horas).

1) Durante a vigéncia do contrato deverio estar inclusos atualizages e garantia dos softwares necessarios
para os servigos prestados.

m) O cronograma de ativago dos servigos devera seguir os seguintes prazos:

Item Prazo de Ativagio (*)
10.2 - Servigo de Conexao Internet Dedicada (400 Mbps) Até 30 dias
10.1 - Locagéo de infraestrutura de Comunicagéo (2 Gbps) Até 60 dias
10.3 - Servigo de Firewall Até 90 dias

(*) O prazo para ativagéo do servigo ¢ contado a partir da assinatura do contrato; os prazos citados acima nio
sdo cumulativos, sendo o prazo méximo de conclusio de todas as ativagdes em até 90 dias.

9.2. ACORDO DE NIVEL DE SERVICOS
A contratada deverd respeitar o seguinte ANS (ACORDO DE NIVEL DE SERVICOS):

9.2.1. Prazos de atendimento para solicitacées

Os prazos de atendimento para solicitagdes dos servigos prestados, conforme tabela abaixo:

Escopo de atuacio de atendimento
Situacao - :
Global (1) Local (2) Especifico (3)
Resolugio de Problemas - Parado 4 horas 8 horas 12 horas
Resolugdo de Problemas - Prejudicado & horas 12 horas 16 horas
Duvidas e Informacoes 1 dia 1 dia 1 dia
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Ativagdo/Ampliacio N/A 10 dias 5 dias
Desativagio N/A 10 dias 5 dias
Troca de Endereco 20 dias 10 dias 5 dias
Alterag@o de Configuragdes 5 dias 2 dias 2 dias
Outras demandas 2 dias 5 dias 5 dias

Observacies da tabela:

(*) Todos os tempos de atendimento s3o considerados em dias ou horas ateis;

@ Escopo Global: € a demanda que impacta determinado servigo que envolve todas as unidades e usuarios
da Prefeitura;

@ Local: é a demanda que impacta determinado servigo que envolve uma determinada unidade ou ponto de
comunicag¢do. Exemplo: secretaria, departamento, posto, escola, etc.;

@ Especifico: € a demanda que impacta determinado servigo que envolve apenas um usudrio/colaborador.

9.2.2. Penalidades

9.2.2.1. Em caso de descumprimento do indice de disponibilidade de cada servigo estipulado na letra (E) do
item 9.1, sera descontado da fatura mensal, o valor proporcional a 2 (duas) vezes a diferenca entre a
disponibilidade minima contratada (99,00%) e a disponibilidade medida no més. O desconto serd calculado

sobre o valor mensal do respectivo servigo (Ex: Se a disponibilidade medida for de 95%, a diferenca serd de
4% e o desconto de 8% do respectivo servigo).

9.2.2.2. Para cada solicitagio de atendimento referida no quadro do item 9.2.1. que ndo for atendida no prazo
serd descontado o equivalente a 2% (dois por cento) do valor mensal do respectivo servigo.

El

9.2.2.3. O desconto maximo nido poders ultrapassar o valor integral de cada servigo penalizado.

9.2.2.4. Em caso de descumprimento da letra (m) do item 9.1., referente ao cronograma de ativacio dos
servigos, a penalidade serd de 1% por dia de atraso sobre o valor mensal do respectivo servigo néo instalado.
Para atrasos superiores a 120 dias podera caracterizar a inexecugio de objeto, sujeito s demais penalidades
previstas em lei.

9.2.3. Painel de transparéncia dos servicos

a) A contratada deverd fornecer painel de transparéncia dos servigos prestados, contendo todos os
indicadores solicitados neste documento, possibilitar a consulta on-line a qualquer tempo de todas as
solicitagGes, com detalhes de data/hora de abertura, classificagdes, agdes executadas e prazos de atendimento.

b) A contratada devera no final de cada atendimento dos servigos prestados, receber o aceite de entrega do

servico do departamento de Tecnologia da Informagio DTI da prefeitura municipal de Santana do
Livramento.

10. PROPOSTA DE PRECOS
10.1. Locagao da infraestrutura de comunicacio para interligacdo das Unidades
e A Unitario
Item Descri¢ao do Servico Qtd Mensal Subtotal
1 Locagdo de infraestrutura de Comunicagdo com capacidade 05
100 Mbps Full Duplex dupla Abordagem
DTI - Departamento de Tecnologia da Informagdo - Prefeitura Santana do Livramento M
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Locagdo de infraestrutura de Comunicagio com capacidade

4 100 Mbps - lote 1 &

3 Locagéo de infraestrutura de Comunicagdo com capacidade 50 05
Mbps Full Duplex dupla Abordagem - lote 4

4 Locagéo de infraestrutura de Comunicagdo com capacidade 10 56

Mbps - Lote 2, Lote 3, Lote 6

Locagdo de infraestrutura de Comunicagio com capacidade 02
) Gbps, instalado na Sede da Prefeitura, com dupla abordagem| 01
em fibra Optica

Total Conexes 69
Total Mensal
10.2. Acesso Internet:
S 2 Unitario
Ttem Descricao do Servico Qtd Mensal Subtotal
6 Link de Acesso Internet Dedicada com velocidade 01
de 400 Mbps Full Duplex
Total Mensal
10.3. Servidor de Firewall
Sl : Unitirio
Item Descrigdo do Servico Qtd N Subtotal
7 Servico de Firewall 01
Total Mensal

10.4. Total Global
Vencerd o certame a LICITANTE que apresentar o menor valor TOTAL GLOBAL:

Item | Descricdo do Servico Tetal Mensal (RS)

10.1 | Total Locagdo da infraestrutura de comunicagio

10.2 | Total Conex&o Internet

10.3 | Total Servigo de Firewall

Total Global Mensal
DTI - Departamento de Tecnologia da Informagédo - Prefeitura Santana do Livramento 4 4
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ANEXO1I

TABELAS DE ENDERECOS E VALORES MENSAIS

Lote 1 - 100Mbps dupla abordagem

Lote Céd. Unidade Endereco Velocidade em Kbps Valor Mensal em
RS
1.1 | Palécio Rua Rivadavia Servigo IP 100.000 Kbps
Moisés Viana | Corréa, 858 - Centro -| Full Duplex
Prefeitura CEP 97573 - 010
Municipal
1.2 | Secretaria da | Rua Hugolino Servigo IP 100.000 Kbps
Fazenda Andrade - 433 Centro | Full Duplex
CEP 97574 - 010
1.3 | Secretariada | Rua General Camara, | Servigo IP 100.000 Kbps
Sande 1668 Centro - CEP | Full Duplex
Late 1 97574-290
1.4 | Secretaria da | Rua dos Andradas, Servigo IP 100.000 Kbps
Educagido 660 - Centro CEP Full Duplex
97573-565
1.5 | Secretariade | Rua Alan Kardec, 55 -| Servigo IP 100.000 Kbps
Planejamento | Centro CEP 97574- | Full Duplex
260
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ANEXO1I

TABELAS DE ENDERECOS E VALORES MENSAIS

Lote 2 - 10Mbps ESCOLAS URBANAS
Lote | Item | Unidade Enderego Velocidade em Kbps Valor Mensal
em R$

2 1 E.M.E.l. Arco-lris R. Roberto Antonelo, 582 |Link Fibra Optica
- Cohab do Armour 10.000 Kbps;

2o |EMEL R. Clementino Bica de Link Fibra Optica
Bem-Querer Almeida,410 Vila Julieta |10.000 Kbps;

23 E.M.E.L R.CoronelRodrigues Link Fibra Optica
"~ |Carina Barbosa Prado 10.000 Kbps;

Lote 2| 24 [EMEL R.'Dom Pedro 11,2185 Link Fibra Optica
Carrossel Wilson 10.000 Kbps;

= 25 E.M.E.IL R. Camilo AlvesGisler, Link Fibra Optica
Corujinha 1905 Tabatinga 10.000 Kbps;

2g |EME.L R. Manuel PratesGarcia, |Link Fibra Optica
Dudu 1300, Wilson 10.000 Kbps;

27 E.M.E.L R. Bento Maciel,419 Nova |Link Fibra Optica
Favo deMel Livramento 10.000 Kbps;

28 E.M.E.I. Fofolete R. 13 de Maio,222 Centro |Link Fibra Optica
’ 10.000 Kbps;

29 E.M.E.L. R. PresidenteVargas, 174 |Link Fibra Optica
' Gente Pequena Armour 10.000 Kbps;

210 |[EM.E.L R. Rubens Pereira, 100 |Link Fibra Optica
Gurizada Planalto 10.000 Kbps;

2 11 |E-M.E.I. Ivonete R. Chicon Caleiro,270 Link Fibra Optica
Lote 2 Leguisaman Prado 10.000 Kbps;

212 [E-MELL R. Senador Salgado Filho,|Link Fibra Optica
- Joca Paiva 527Centro 10.000 Kbps;

2 13 |E-M.E.l. Jodo Anténio |R. Carlos Sergel,s/n Link Fibra Optica
Tavares Saldanha Santa Rosa -Prado 10.000 Kbps;

214 E.M.E.l. Ney Vares R. Sétimo Nochi,193 Vila |Link Fibra Optica
Albornoz Emilia 10.000 Kbps;

2 15 |[E-M.E.l. Os Pias R. Ari Rodrigues, 158 Link Fibra Optica
Morada da Colina 10.000 Kbps;

2 16 |E-M.E.Il. GizdeCera  |Av. Daltro Filho Link Fibra Optica
Fluminense 10.000 Kbps;

Lote 2| 5 17 |E-M.E.l. Mundo R. Ant6nio Fernandes da |Link Fibra Optica
Encantado Cunha, 232 Centro 10.000 Kbps;

218 E.M.E.F. Saldanha Dr. Fialho, 300 Centro Link Fibra Optica
Marinho 10.000 Kbps;
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ANEXOI

TABELAS DE ENDERECOS E VALORES MENSAIS

2 19 |E-M.E.F. Professor R. José Eduardo Link Fibra Optica
Dias Vasques, 43 Armour 10.000 Kbps;

2 20 |E-M.E.F. Prof.Pacheco |R. Toscano Barbosa, s/n |Link Fibra Optica
Prates Wilson 10.000 Kbps;

2 21 |E-M.E.F Nepomuceno |R. Gastdo Castro Gisler, |Link Fibra Optica
Vieira Brum 118 Vila Progresso 10.000 Kbps;

2 25 |E.M.E.F. Dr. Abreu R.Carlos Sergel Santa  |Link Fibra Optica
Fialho Rosa - Prado 10.000 Kbps;

Lote 2| , o |E.M.E.F.SilveiraMartins [R. Bar@o do Ibirapuita, _ |Link Fibra Optica
2155 Floresta 10.000 Kbps;

2 24 |E-M.E.F. PrefJo&o R. Antonio Irulegui, 11 Vila|Link Fibra Optica
Souto Duarte Luiza Mazzei 10.000 Kbps;

2 25 E.M.E.F. Camilo Alves |R. Castro Alves, 500 Vila [Link Fibra Optica
Gisler Emilia 10.000 Kbps;

2.2g |E-M.E.F.Célia Irulegui |R. Davi Martins,1101 Km5 |Link Fibra Optica
10.000 Kbps;

227 |SME - Almoxarifado Rua Senador Salgado Link Fibra Optica
Filho, 820 10.000 Kbps
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ANEXO1

TABELAS DE ENDERECOS E VALORES MENSAIS

Lote 3 - 10Mbps

Lote | Item | Unidade Enderecgo elocidade em | Valor Mensal em
Kbps R$

31 |CREAS Brigadeiro Cababarro,  |Link Fibra Optica
691 - Centro 10.000 Kbps

3.2 |CRAS Prado Rua Saldanha da Gama, |Link Fibra Optica
1879 - Prado 10.000 Kbps

3.3 CRAS Armour Rua Manoel Novaes dos |Link Fibra Optica
Santos, 40 10.000 Kbps

Lote 3 3.4 Conselho Tutelar |Rua dos Andradas, 1157 |Link Fibra Optica
’ - Centro 10.000 Kbps

3.5 [|Abrigo Institucional|Rua Tomaz Albornoz, Link Fibra Optica
Casa do Bem 472 - Centro 10.000 Kbps

36 |COMDECON Duque de Caxias, 1783 - |Link Fibra Optica
Antigo Férum 10.000 Kbps
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ANEXOI

TABELAS DE ENDERECOS E VALORES MENSAIS

Lote 4 - 50Mbps dupla abordagem

elocidade em

Valor Mensal em

Lote | ltem | Unidade Endereco
Kbps R$
41 |Secretariade Av Dom Pedro II, 401 -  |Link Fibra Optica
Agricultura Bairro Faculdade 50.000 Kbps Full
Duplex
49 |Secretariade Av Dom Pedro II, 401 -  |Link Fibra Optica
Servigos Urbanos |Bairro Faculdade 50.000 Kbps Full
Duplex
43 |Secretariade Av Dom Pedro II, 401 -  |Link Fibra Optica
Lote 4 Obras Bairro Faculdade 50.000 Kbps Full
- Duplex
44 |Secretariade Av Dom Pedro II, 401 |Link Fibra Optica
Transito - Bairro Faculdade 50.000 Kbps Full
Duplex
45 [Secretariade Rua sete de setembro, 515|Link Fibra Optica
assisténcia social [Centro 50.000 Kbps Full
Duplex
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ANEXO1I
TABELAS DE ENDERECOS E VALORES MENSAIS

Lote 5 - 100Mbps

Lote | Item | Unidade Endereco l\lelocidade em | Valor Mensal em
Kbps R$
51 |CID-Centrode |Manduca Rodrigues, Link Fibra Optica
Inclusdo Digital 1479 - Centro 100.000 Kbps
Lote S~ [Polo UAB Rivadavia Corréa, 1271 - | Link Fibra Optica
) Centro 100.000 Kbps
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ANEXO1

TABELAS DE ENDERECOS E VALORES MENSAIS

Lote 6 - 10Mbps

Valor Mensal

Lote | Item| Unidade Enderego Velocidade em Kbps em RS
ESF Jovelino Santana — |Rua Nazareno Cenereli, |Link Fibra Optica
6.1 |Equipe | 284 10.000 Kbps
ESF Jovelino Santana — |Rua Nazareno Cenereli, |Link Fibra Optica
6.2 |Equipe II 284 10.000 Kbps
ESF Jovelino Santana — |Rua Nazareno Cenereli, |Link Fibra Optica
6.3 |Equipe Ill 284 10.000 Kbps
ESF Tabatinga— Maria |Rua Camilo Alves Gisler, |Link Fibra Optica
6.4 |Abeghair— Equipe IV |857 10.000 Kbps
ESF Simon Bolivar — Rua Maria Aldina Saraiva |Link Fibra Optica
8.5 |Equipe V Juvenal, 195 10.000 Kbps
ESF Vila Real - Equipe |Rua Vicente Ilha de Link Fibra Optica
6.6 |vI Vargas s/n°. 10.000 Kbps
ESF Prado — Equipe VII |Rua Rodrigues Barbosa |Link Fibra Optica
6.7 esquina Visconde de S&0|10.000 Kbps
Gabriel, 31
ESF Santa Rosa — Rua Prefeito Agenor Link Fibra Optica
6.8 |Altermar Gomes Pinto — |Barcelos Feio, 09 10.000 Kbps
Lote 6 Equipe VIl
ESF Santa Rosa — Rua Prefeito Agenor Link Fibra Optica
6.9 |Altermar Gomes Pinto — |Barcelos Feio, 09 10.000 Kbps
Equipe IX
ESF Rural Irma Dorothy [Rua Anténio Fernandes |Link Fibra Optica
6.10 |Stang da Cunha, 403 10.000 Kbps
ESF Divisa — José Paulo |Rua Joaquim da Costa  |Link Fibra Optica
6.11 |da Silva Vargas, 201 10.000 Kbps
UBS CAIC Av. Dom Pedro Il, 2185 |Link Fibra Optica
6.12 10.000 Kbps
UBS Planalto Rua Irmao Rafael, 38 Link Fibra Optica
6.13 10.000 Kbps
UBS Dr. Carlos Ivoney  |Av. Daltro Filho, 824 Link Fibra Optica
6.14 [Moreira Guedes 10.000 Kbps
Centro de Atengao a Rua Jacinto Moreira, 113 |Link Fibra Optica
6.15 |Salde do ldoso (Plantao 10.000 Kbps
Covid)
UBS PAM Rua Manduca Rodrigues, Link Fibra Optica
6.16 595 10.000 Kbps
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ANEXO1

TABELAS DE ENDERECOS E VALORES MENSAIS

SAE — Coordenagao

Rua Rivadavia Corréa,

Link Fibra Optica

6.17 [Municipal de DST/AIDS |794 10.000 Kbps
6.18 CAPS 1 Rua Senador Salgado Link Fibra Optica
' Filho, 962 10.000 Kbps
CAPS AD Rua Jodo Manoel, 277  |Link Fibra Optica
6.19 10.000 Kbps
Centro de Atendimento |Rua Rivadavia Corréa, [Link Fibra Optica
6.20 |Especializado a Saide |744 10.000 Kbps
da Mulher
Vigilancia Municipal em [Rua Senador Salgado Link Fibra Optica
6.21 |Saude Filho, 662 10.000 Kbps
Almoxarifado/Farmacia |Rua Rivadavia Corréa, |Link Fibra Optica
6.22 |Basica Municipal 429/431 10.000 Kbps
o s . . Link Fibra Optica
Clinica Municipal de Rua Jacinto Moreira,
©-23 |Fisioterapia 11387 10.000 Kbps
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