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ESTADO DO RIO GRANDE DO SUL

PREFEITURA MUNICIPAL DE SANT'ANA DO LIVRAMENTO

Secretaria Municipal de Administragao

DTI - Departamento de Tecnologia de Informagao

291. Os elementos técnicos descritos neste instrumento e em seu Termo de Referéncia
— Especificagdes Técnicas, s@o os minimos necessarios para assegurar que a
contratagdo se dé de forma satisfatoria com as minimas condigées técnicas e de
qualidade exigidas, e ainda, assegurar o gasto racional dos recursos publicos.

Anexo |

Valores Discriminados - Manutengao /Aquisigao — Licenciamento

Item Descrigao Qtd u\ﬂol;s T‘\:Itaalrés
01 Contratagdo de licengas Antivirus
01 ano de licenciamento 500 |Rs R$
a7
Pag 11 DTI Abril de 2022





	PREFEITURA MUNICIPAL DE SANT’ANA DO LIVRAMENTO

CIDADE SIMBOLO DE INTEGRAÇÃO BRASILEIRA

COM OS PAISES DO MERCOSUL

SECRETARIA MUNICIPAL DA FAZENDA

DEPTO DE LICITAÇÕES E CONTRATOS

Rua Prefeito Hugolino Andrade, 433 – Telefone: (55) 3968-1014



PROCESSO ADMINISTRATIVO Nº 4445/2022

CONTRATAÇÃO DE EMPRESA ESPECIALIZADA PARA LOCAÇÃO DE LICENÇAS ANTIVIRUS CORPORATIVO.

SECRETARIA MUNICIPAL DE ADMINISTRAÇÃO

TIPO: MENOR PREÇO POR ITEM

REQUISIÇÃO Nº 002/2022

LICITAÇÃO EXCLUSIVA PARA MICROEMPRESAS – ME, EMPRESAS PEQUENO PORTE – EPP E DEMAIS PESSOAS JURÍDICAS DEFINIDAS PELO ART. 3º DA LEI COMPLEMENTAR Nº 123/2006 E LEI COMPLEMENTAR Nº 147/2014.

	EDITAL DO PREGÃO ELETRÔNICO Nº 0043/2022



O MUNICÍPIO DE SANT’ANA DO LIVRAMENTO - RS, de ordem da Senhora Prefeita Municipal, através da Secretaria Municipal da Fazenda, mediante Pregoeiro e equipe de apoio, designados através da Portaria nº 170/2022, levam ao conhecimento dos interessados que, na forma da Lei n° 10.520/2002, Decreto Federal nº 10.024/2019, do Decreto Municipal nº 4.216 de 14 de dezembro de 2005, com aplicação subsidiária da Lei Federal nº 8.666/93, bem como à legislação correlata farão realizar licitação na modalidade Pregão Eletrônico mediante as condições estabelecidas neste Edital e seus anexos, de acordo com o Parecer Jurídico nº 525/2022 - PJM.
1 – DA SESSÃO PÚBLICA DO PREGÃO ELETRÔNICO

1.1. A sessão pública será realizada no site www.pregaobanrisul.com.br, no dia 09 de agosto de   2022, com início às 9:01 horas, horário de Brasília - DF.  
1.2. Somente poderão participar da sessão pública, as licitantes que apresentarem propostas exclusivamente através do site www.pregaobanrisul.com.br, até às 09:00 horas do mesmo dia.
1.3. Ocorrendo decretação de feriado ou outro fato superveniente que impeça a realização desta licitação na data acima mencionada, o evento será automaticamente transferido para o primeiro dia útil subsequente, no mesmo horário, independentemente de nova comunicação.

1.4. Em caso de discordância existente entre as especificações deste objeto descritas no Sistema Eletrônico PREGÃO ONLINE BANRISUL e as especificações constantes do Termo de Referência (ANEXO I e ANEXO I-A) deste edital prevalecerão estas últimas

2 – DO OBJETO

2.1. A presente licitação tem como objeto a CONTRATAÇÃO DE EMPRESA ESPECIALIZADA PARA LOCAÇÃO DE LICENÇAS ANTIVIRUS CORPORATIVO PARA ATENDER A SECRETARIA MUNICIPAL DE ADMINISTRAÇÃO, conforme descrições e especificações no ANEXO I  e ANEXO I-A  – Termo de Referência.
2.2. Somente poderão participar do presente processo empresas enquadradas como ME, EPP e demais pessoas jurídicas definidas pelo art. 3º da Lei Complementar nº 123/2006 e Lei Complementar nº 147/2014, sendo assim EXCLUSIVO.

2.3. A comprovação do enquadramento na condição de ME, EPP está disciplinada no item 3.8 do edital.

3 – DA PARTICIPAÇÃO NA LICITAÇÃO

3.1. Poderão participar deste Pregão Eletrônico, os interessados que estiverem previamente cadastrados junto ao Órgão Provedor do Sistema Eletrônico, através do site www.pregaobanrisul.com.br, e atenderem às exigências quanto às documentações solicitadas neste Edital e seus anexos.

3.2. Para ter acesso ao sistema eletrônico, os interessados em participar deste Pregão Eletrônico deverão dispor de chave de identificação e senha pessoal, obtidas junto ao provedor do Sistema Eletrônico (www.pregaobanrisul.com.br), onde também deverão informar-se a respeito do seu funcionamento e regulamento e receber instruções detalhadas para sua correta utilização.

3.3. O uso da senha de acesso pela licitante é de sua inteira e exclusiva responsabilidade, incluindo qualquer transação por ela efetuada diretamente, ou por seu representante, não cabendo ao provedor do Sistema Eletrônico (www.pregaobanrisul.com.br) ou à Prefeitura Municipal de Sant’Ana do Livramento a responsabilidade por eventuais danos decorrentes do uso indevido da senha, ainda que por terceiros.

3.4. Não poderão participar deste Pregão Eletrônico:

a) consórcio de empresa, qualquer que seja sua forma de constituição;

b) empresa ou sociedade estrangeira;

c) empresa que esteja declarada inidônea para licitar ou contratar com a Administração Pública, enquanto perdurarem os motivos da punição ou até que seja promovida a reabilitação perante a própria autoridade que aplicou a penalidade;

d) empresa cujo objeto social não seja pertinente e compatível com os objetos deste Pregão Eletrônico.

e) Empresas que NÃO se enquadrem na condição de Microempresa (ME), Empresa de Pequeno Porte (EPP), nos termos da Lei Complementar nº 123/2006.

3.5. Como requisito para participação neste Pregão Eletrônico, a licitante deverá declarar, em campo próprio do sistema eletrônico, que está ciente e concorda com as condições contidas no edital e seus anexos e que cumpre plenamente os requisitos de habilitação definidos neste Edital.  A declaração falsa relativa ao cumprimento dos requisitos de habilitação e à proposta sujeitará a licitante às sanções previstas neste Edital.
3.6. O credenciamento do licitante, junto ao provedor do sistema implicará a responsabilidade legal do licitante ou seu representante legal e a presunção de sua capacidade técnica para realização das transações inerentes ao Pregão Eletrônico.
3.7. A licitante participante deste certame deverá estar em pleno cumprimento do disposto no inciso XXXIII do art. 7º da Constituição e na Lei n.º 9.854, de 27 de outubro de 1999, podendo ser exigida a comprovação a qualquer tempo.
3.8. A participação do licitante como microempresa (ME), empresa de pequeno porte (EPP) e demais pessoas jurídicas definidas pelo art. 3º da Lei Complementar nº 123/2006 e Lei Complementar nº 147/2014, somente será permitida, se o interessado comprovar tal situação jurídica através de seu instrumento constitutivo registrado na respectiva Junta Comercial ou órgão competente, no qual conste a inclusão no seu nome como ME, EPP, ou através da apresentação de enquadramento do licitante na condição de ME, EPP mediante declaração em instrumento próprio para essa finalidade no respectivo órgão e registro de seus atos constitutivos. 
3.9.  A responsabilidade pela declaração de enquadramento como microempresa ou empresa de pequeno porte é única e exclusiva do licitante que, inclusive, se sujeita a todas as consequências legais que possam advir de um enquadramento falso ou errôneo. 
4 – DO ENCAMINHAMENTO DA PROPOSTA E DOS DOCUMENTOS DE HABILITAÇÃO

4.1. Os licitantes encaminharão, exclusivamente por meio do sistema, concomitantemente com os documentos de habilitação exigidos (conforme Item 10 deste Edital), a proposta com a descrição do objeto ofertado e o preço, até a data e horário estabelecidos para abertura da sessão pública, quando, então encerrar-se-á automaticamente a etapa de envio dessa documentação, conforme Art. 26, Decreto nº 10.024/2019. A participação no pregão eletrônico dar-se-á por meio de digitação da senha privativa da licitante e subsequente encaminhamento da proposta de preços e documentos de habilitação exclusivamente por meio do Sistema Eletrônico (www.pregaobanrisul.com.br), indicando a marca e modelo, prazo de garantia dos produtos/serviços, consignar os valores unitários e o total, e a descrição do produto ofertado para o item o qual deseja enviar proposta, até a data e horário marcados no item 1.2, quando, então, encerrar-se-á a fase de recebimento de propostas e documentação.

4.2. Até a data e horário marcado no item 1.2, a licitante poderá retirar ou substituir a proposta anteriormente encaminhada.
4.3. A licitante se responsabilizará por todas as transações que forem efetuadas em seu nome no sistema eletrônico, assumindo como firmes e verdadeiras suas propostas, assim como os lances inseridos durante a sessão pública.
4.4. Incumbirá ao licitante acompanhar as operações no sistema eletrônico durante a sessão pública do Pregão Eletrônico, ficando responsável pelo ônus decorrente da perda de negócios diante da inobservância de qualquer mensagem emitida pelo sistema ou de sua desconexão.
4.5. As propostas que eventualmente contemplem o produto que não correspondam às descrições contidas no Anexo I  e Anexo I-A deste Edital serão desconsideradas.

4.6. Nas propostas escritas/propostas ajustadas ao ultimo lance ofertado deverá constar obrigatoriamente:
a) Nome da empresa, endereço completo, telefone, e-mail (se houver), e número da inscrição do CNPJ;
b) Descrições detalhadas do objeto ofertado, consoantes exigências editalícias, conforme descrição contida no Termo de Referência - Anexo I deste edital, conforme Termo de Referência – Anexo I  e Anexo I-A  do edital.

c) No campo “Especificação Detalhada do Objeto”, seja inserida detalhadamente e especificamente o produto/serviço ofertado, com informaçãoes técnicas que possibilitem a completa avaliação.

d) Data, carimbo, rubrica em todas as folhas e assinatura do representante legal no final.
e) Preço do item expresso em reais, em moeda corrente nacional, em algarismos com no máximo 2 (duas) casas decimais. 

f) Inclusão de todas as despesas que influam nos custos, tais como: despesas com custo, transporte, seguro e frete, tributos (impostos, taxas, emolumentos, contribuições fiscais e parafiscais), obrigações sociais, trabalhistas, fiscais, frete, encargos comerciais ou de qualquer natureza e todos os ônus diretos e indiretos.

g)  As propostas terão validade de 60 (sessenta) dias, contados da data de abertura da sessão pública estabelecida no preâmbulo deste Edital. 

4.7. Poderão ser admitidos, pelo pregoeiro, erros de naturezas formais, desde que não comprometam o interesse público e da Administração.
5 – DA ABERTURA DA SESSÃO PÚBLICA

5.1. A abertura da sessão pública deste Pregão Eletrônico, conduzida pelo Pregoeiro, ocorrerá na data e na hora indicadas no preâmbulo deste Edital, no site www.pregaobanrisul.com.br.
5.2. A comunicação entre o Pregoeiro e as licitantes ocorrerá exclusivamente mediante troca de mensagens, em campo próprio do sistema eletrônico.
5.3. Cabe à licitante acompanhar as operações no sistema eletrônico durante a sessão pública do Pregão Eletrônico, ficando responsável pelo ônus decorrente da perda de negócios diante da inobservância de qualquer mensagem emitida pelo sistema ou de sua desconexão.

6 – DA FORMULAÇÃO DE LANCES

6.1. Aberta a etapa competitiva (Sessão Pública) as licitantes classificadas poderão encaminhar lances pelo valor do item, observando o horário fixado e as regras de aceitação dos mesmos, exclusivamente por meio do sistema eletrônico, sendo imediatamente informadas do recebimento e respectivo horário de registro e valor.
6.2. As licitantes poderão oferecer lances sucessivos, não sendo aceitos dois ou mais lances de mesmo valor, prevalecendo aquele que for recebido e registrado em primeiro lugar pelo sistema.
6.3. A licitante somente poderá oferecer lance inferior ao último por ela ofertado e registrado no sistema.
6.4. Durante o transcurso da sessão, as licitantes serão informadas, em tempo real, do valor do menor lance registrado, vedada a identificação do ofertante.
6.5. Os lances apresentados e levados em consideração para efeito de julgamento serão de exclusiva e total responsabilidade da licitante, não lhe cabendo o direito de pleitear qualquer alteração.
6.6. Durante a fase de lances, o Pregoeiro poderá excluir, justificadamente, lance cujo valor for considerado inexequível.
6.7. A etapa de lances da sessão pública será encerrada, mediante aviso de fechamento iminente dos lances pelo Sistema Eletrônico.
7 – DA DESCONEXÃO DO PREGOEIRO

7.1. Se ocorrer desconexão do Pregoeiro no decorrer da etapa de lances e o sistema eletrônico permanecer acessível às licitantes, os lances continuarão sendo recebidos, sem prejuízo dos atos realizados.

7.2. No caso de a desconexão do Pregoeiro persistir por tempo superior a 10 (dez) minutos, a sessão do Pregão Eletrônico será suspensa automaticamente e terá reinício somente após comunicação expressa aos participantes no site www.pregaobanrisul.com.br.
8 – DA NEGOCIAÇÃO

8.1. Após o encerramento da etapa de lances, o Pregoeiro poderá encaminhar contraproposta diretamente à licitante que tenha apresentado o lance mais vantajoso, para que seja obtida melhor proposta, bem como decidir sobre a sua aceitação, observado o critério de julgamento e o valor estimado para a aquisição, não se admitindo negociar condições diferentes das previstas neste Edital.
8.2. A negociação será realizada por meio do sistema, podendo ser acompanhada pelas demais licitantes.

9 – DA ACEITABILIDADE/JULGAMENTO DA PROPOSTA

9.1. Encerrada a etapa de lances e concluída a negociação, quando houver, o Pregoeiro examinará a proposta classificada em primeiro lugar quanto à compatibilidade do preço em relação ao valor estimado para as aquisições, observando o disposto no parágrafo único do Art. 7º e no § 9º do Art. 26 do Decreto nº 10.024/2019.

9.2. Não se considerará qualquer oferta de vantagem não prevista neste Edital, inclusive financiamentos subsidiados ou a fundo perdido.
9.3. Serão rejeitadas as propostas que apresentarem valores irrisórios ou de valor zero, incompatíveis com os preços de mercado acrescidos dos respectivos encargos, exceto quando se referirem a materiais e instalações de propriedade da licitante, para os quais ela renuncie à parcela ou à totalidade da remuneração. 
9.4. O Pregoeiro poderá solicitar, a qualquer tempo, testes e análises do objeto licitado, junto a técnicos capacitados ou, ainda, de pessoas físicas ou jurídicas estranhas a ele, para orientar sua decisão.
9.5. Havendo aceitação da proposta classificada em primeiro lugar quanto à compatibilidade de preço, o Pregoeiro solicitará da respectiva licitante o encaminhamento dos documentos de habilitação.
9.6. Na hipótese da proposta ou do lance menor não ser aceito ou se a licitante não atender às exigências habilitatórias, o Pregoeiro examinará a proposta subsequente e, assim, sucessivamente, na ordem de classificação, até a apuração de uma proposta que atenda a este Edital.

10 – DA HABILITAÇÃO

10.1. A habilitação das licitantes vencedoras será verificada mediante apresentação dos seguintes documentos:
a) registro comercial, no caso de empresa individual;
b) ato constitutivo, estatuto social, contrato social ou sua consolidação e posteriores alterações contratuais, devidamente registradas na junta comercial e, em vigor e, no caso de sociedade por ações, estatuto social, ata do atual capital social acompanhado da ata de eleição de sua atual administração, registrados e publicados;
c) decreto de autorização, em se tratando de empresa ou sociedade estrangeira em funcionamento no País, e ato de registro ou autorização para funcionamento expedido pelo órgão competente, quando a atividade assim o exigir;
d) prova de inscrição no Cadastro Nacional de Pessoa Jurídica (CNPJ);
e) certidão expedida conjuntamente pela Secretaria da Receita Federal do Brasil – RFB e pela Procuradoria-Geral da Fazenda Nacional – PGFN, referente a todos os tributos federais e à Dívida Ativa da União – DAU por elas administrados;
f) certidão que prove a regularidade para com a Fazenda Estadual e Municipal da jurisdição fiscal do estabelecimento licitante;
g) certidão que prove a regularidade relativa ao Fundo de Garantia por Tempo de Serviço (FGTS);
h) regularidade relativa a débitos trabalhistas, mediante Certidão Negativa de Débitos Trabalhistas (CNDT), emitida eletronicamente. (http://www.tst.jus.br/certidao)

i) declaração, sob as penas da lei, que ateste o cumprimento do disposto no inciso XXXIII do art. 7° da Constituição Federal, conforme sugestão Anexo II.
j) declaração, sob as penas da lei, de que inexistem fatos impeditivos da sua habilitação;

k) Declaração ou Atestado de capacidade técnica, certificando a capacitação técnica podendo ser de empresa pública ou privada.

l) Carta do fabricante para a revenda autorizada, certificando que a revenda é devidamente habilitada para fornecimento das licenças, instalação e prestação de suporte técnico.

m) Documento do fabricante que comprove possuir uma posição de Visioner no Quadrante Mágnético do Gatner no último ano.

n) Apresentar a documentação constante no item 3.8 do edital. A participação do licitante como microempresa (ME) ou empresa de pequeno porte (EPP) somente será permitida se o interessado comprovar tal situação jurídica através de seu instrumento constitutivo registrado na respectiva Junta Comercial ou órgão competente, no qual conste a inclusão no seu nome como ME ou EPP, ou através da apresentação de enquadramento do licitante na condição de ME ou EPP, mediante declaração em instrumento próprio para essa finalidade no respectivo órgão e registro de seus atos constitutivos.
10.2. Sob pena de inabilitação, os documentos encaminhados para habilitação deverão estar em nome da licitante e, preferencialmente, com o número do CNPJ e o respectivo endereço.
10.3. Se a licitante for a matriz, todos os documentos deverão estar em nome da matriz, e se a licitante for a filial, todos os documentos deverão estar em nome da filial, exceto aqueles documentos que, pela própria natureza, comprovadamente, forem emitidos somente em nome da matriz.

10.4. Sendo Constatado o atendimento às exigências fixadas neste Edital, a licitante será declarada vencedora.
10.5. Para fins de habilitação, a verificação em sites oficiais de órgãos e entidades emissores de certidões constitui meio legal de prova.
10.6. Todos os documentos emitidos em língua estrangeira deverão ser entregues acompanhados da tradução para língua portuguesa, efetuada por Tradutor Juramentado, e também devidamente consularizados ou registrados no Cartório de Títulos e Documentos.

11 – DO RECURSO

11.1. Caberá recurso nos casos previstos na Lei nº 10.520/02, devendo o licitante manifestar motivadamente sua intenção de interpor recurso, através de formulário próprio do Sistema Eletrônico, explicitando sucintamente suas razões, após o término da sessão de lances.
11.2. O pregoeiro fará juízo de admissibilidade da intenção de recorrer manifestada, aceitando-a ou, motivadamente, rejeitando-a, em campo próprio do sistema.
11.3. A intenção motivada de recorrer é aquela que identifica, objetivamente, os fatos e o direito que o licitante pretende que sejam revistos pelo pregoeiro. 
11.4. A recorrente que tiver sua intenção de recurso aceita deverá registrar as razões do recurso, em campo próprio do sistema, no prazo de 03 (três) dias, ficando as demais licitantes, desde logo, intimadas a apresentar contrarrazões, também via Sistema Eletrônico, em igual prazo, que começará a correr do término do prazo da recorrente, sendo-lhes assegurada vista imediata dos elementos indispensáveis à defesa dos seus interesses. 
11.5. O acolhimento do recurso importará invalidação apenas dos atos insuscetíveis de aproveitamento.
11.6. A falta de manifestação imediata e motivada da intenção de interpor recurso, no momento da sessão pública deste pregão, implica decadência desse direito, ficando o pregoeiro autorizado a adjudicar o objeto à licitante vencedora.
11.7. Decairá o direito de impugnar perante a Administração, os termos desta licitação, aquele que os aceitando sem objeção, venha apontar, depois do julgamento, falhas ou irregularidades que a viciariam, hipótese em que tal comunicação não terá efeito de recurso.   
11.8. Não serão conhecidos os recursos interpostos após os respectivos prazos legais, bem como os encaminhados por e-mail, correios ou entregues pessoalmente.

12 - DA ADJUDICAÇÃO E DA HOMOLOGAÇÃO

12.1. A adjudicação do objeto do presente certame será viabilizada pelo pregoeiro sempre que não houver recurso.
12.2. A homologação da licitação é de responsabilidade da autoridade competente e só poderá ser realizada depois da adjudicação do objeto ao proponente vencedor pelo pregoeiro, ou, quando houver recurso, pela própria autoridade competente.

13 – DAS ATRIBUIÇÕES 

13.1.  Cabem ao Pregoeiro às atribuições dispostas no Decreto Municipal nº 4.216 de 14 de dezembro de 2005.
13.2.  À PREFEITA MUNICIPAL (Autoridade Competente) cabe:

a) adjudicar o objeto deste Pregão Eletrônico à licitante vencedora se houver interposição de recurso;

b) homologar o resultado e promover a contratação correspondente a este Pregão Eletrônico;

c) anular este Pregão Eletrônico por ilegalidade, de ofício ou por provocação de qualquer pessoa, mediante ato escrito e fundamentado;

d) revogar este Pregão Eletrônico se for considerado inoportuno ou inconveniente ao interesse público, por motivo de fato superveniente devidamente comprovado.
13.3. É facultado ao Pregoeiro ou à autoridade competente, em qualquer fase deste Pregão Eletrônico, promover diligências destinadas a esclarecer ou completar a instrução do processo, vedada a inclusão posterior de informação ou de documentos que deveriam constar originariamente da proposta ou da documentação.
13.4. No julgamento das propostas e na fase de habilitação, o Pregoeiro poderá sanar erros ou falhas que não alterem a substância das propostas e dos documentos e a sua validade jurídica, mediante despacho fundamentado, registrado em ata e acessível a todos, atribuindo-lhes validade e eficácia para fins de classificação e habilitação.

14 – DA ENTREGA E DA ATESTAÇÃO

14.1. O produto/serviço deverá ser entregue na Secretaria Municipal que originou a “Ordem de Fornecimento”, e no prazo máximo de 10 (dez) dias do recebimento da Nota de Empenho, correndo por conta do contratado as despesas decorrentes de frete, embalagens, seguros, mão de obra, etc.
14.2. A entrega do bem será acompanhada e fiscalizada por representante(s) da Administração do Município de Sant’Ana do Livramento - RS, designado(s) para esse fim, permitida a assistência de terceiros.
14.3. Nos termos dos artigos 73 a 76 da Lei Federal n° 8.666/1993, o objeto desta licitação será recebido:

a) provisoriamente, no ato da entrega do produto, para posterior verificação da conformidade do produto com as especificações do objeto licitado;

b) definitivamente, em até 15 (quinze) dias úteis, contados do recebimento provisório, após a verificação da qualidade e consequente aceitação.
14.4. A Licitante vencedora deve efetuar a troca do produto que não atender as especificações do objeto adquirido no prazo de 05 (cinco) dias, a contar do recebimento da solicitação (onde estará discriminado o que for necessário à regularização das faltas ou defeitos observados).
14.5. A atestação de conformidade da entrega dos produtos caberá ao servidor da Prefeitura Municipal de Sant’Ana do Livramento - RS designado para esse fim.

15 – DAS RESPONSABILIDADES DO CONTRATADO

15.1. Entregar o objeto licitado conforme especificações deste edital, Anexo I, e em consonância com a proposta de preços.
15.2. Manter, durante toda a execução do contrato, em compatibilidade com as obrigações assumidas, todas as condições de habilitação e qualificação exigidas na licitação.
15.3. Providenciar a imediata correção das deficiências e/ou irregularidades apontadas pelo CONTRATANTE.
16 – DO CONTRATO

16.1. Homologada a licitação, o Departamento de Licitações e Contratos, convocará a licitante que tiver apresentado a proposta vencedora para assinatura do Contrato, ob pena de decair o direito à contratação, sem prejuízo das sanções previstas no artigo 81 da Lei nº 8.666/93.
16.2. Caso a firma adjudicatária não assine o Termo Contratual no prazo de 05 (cinco) dias úteis após a convocação, o Pregoeiro poderá convocar os licitantes remanescentes, na ordem de classificação, para nova negociação até chegar a um vencedor ou recomendar a revogação da licitação independentemente da cominação prevista no artigo 81, da Lei n.º 8.666/93.
17 – DAS SANÇÕES ADMINISTRATIVAS

17.1. Pelo inadimplemento das obrigações, sendo na condição de participante do pregão ou na de contratante, as licitantes, conforme a infração, estarão sujeitas às seguintes penalidades:


a) deixar de apresentar a documentação exigida no certame: suspensão do direito de licitar e contratar com a Administração pelo prazo de 2 (dois) anos e multa de 10% sobre o valor do último lance ofertado;


b) manter comportamento inadequado durante o pregão: afastamento do certame e suspensão do direito de licitar e contratar com a Administração pelo prazo de 2 anos;


c) deixar de manter a proposta (recusa injustificada para contratar): suspensão do direito de licitar e contratar com a Administração pelo prazo de 5 (cinco) anos e multa de 10% sobre o valor do último lance ofertado;


d) executar o contrato com irregularidades, passíveis de correção durante a execução e sem prejuízo ao resultado: advertência; 

e) executar o contrato com atraso injustificado, até o limite de 03 (três) dias, após os quais será considerado como inexecução contratual: multa diária de 0,5% sobre o valor atualizado do contrato.


f) inexecução parcial do contrato: suspensão do direito de licitar e contratar com a Administração pelo prazo de 03 (três) anos e multa de 8% sobre o valor correspondente ao montante não adimplido do contrato;


g) inexecução total do contrato: suspensão do direito de licitar e contratar com a Administração pelo prazo de 5 (cinco) anos e multa de 10%  sobre o valor atualizado do contrato;


h) causar prejuízo material resultante diretamente de execução contratual: declaração de inidoneidade cumulada com a suspensão do direito de licitar e contratar com a Administração Pública pelo prazo de 5 (cinco) anos e multa de 12% sobre o valor atualizado do contrato.

As penalidades serão registradas no cadastro da contratada, quando for o caso.

18 – DA RESCISÃO

18.1. A rescisão das obrigações decorrentes do presente Pregão se processará de acordo com o que estabelecem os artigos 77 a 80 da Lei n.º 8.666/93.
19 – DA DESPESA E DOS RECURSOS ORÇAMENTÁRIOS

19.1. As despesas com a aquisição de que trata o objeto do presente Pregão Eletrônico correrão à conta da seguinte dotação orçamentária:

0301.04.126.0003.4029  3339040000000 (85274-0) –serv. Tecnologia da Informação e Comunicação – PJ.

20- DO PAGAMENTO
20.1. O pagamento será efetuado, após o recebimento, através da Nota de Empenho, mediante emissão de Notas Fiscais e a tramitação do Processo para instrução e liquidação, no prazo de até 30 (trinta) dias.

20.2. Não será efetuado qualquer pagamento ao CONTRATADO enquanto houver pendência de liquidação da obrigação financeira em virtude de penalidade ou inadimplência contratual.

20.3. A Administração do Município de Sant’ Ana do Livramento - RS poderá deduzir do montante a pagar os valores correspondentes a multas ou indenizações devidas pela Licitante vencedora, nos termos deste Edital. 
20.4. Não será efetuado qualquer pagamento ao CONTRATADO enquanto houver pendência de liquidação da obrigação financeira em virtude de penalidade ou inadimplência contratual.
21 - DOS ESCLARECIMENTOS E DA IMPUGNAÇÃO DO EDITAL ​- Conforme dispõe o Decreto nº 10.024/2019.
21.1. Até 03 (três) dias úteis antes da data fixada para abertura da Sessão Pública, qualquer pessoa, física ou jurídica, poderá impugnar o ato convocatório deste Pregão Eletrônico mediante petição a ser enviada exclusivamente por meio eletrônico.

21.2. As impugnações deverão ser enviadas ao Pregoeiro exclusivamente para o endereço eletrônico: pmllicitacoes@yahoo.com.br. 

21.3. Caberá ao Pregoeiro, auxiliado pela Equipe de Apoio, responsáveis pela elaboração deste Edital e seus anexos, e responsáveis pelo Termo de Referência, decidir sobre a impugnação, no prazo de até 02 (dois) dias úteis, contados da data de recebimento da impugnação.

21.4. Acolhida a impugnação contra este Edital, será designada nova data para a realização do certame, exceto quando, inquestionavelmente, a alteração não afetar a formulação das propostas.

21.5. Os pedidos de esclarecimentos referentes a este procedimento licitatório devem ser enviados ao Pregoeiro até 03 (três) dias úteis anteriores à data fixada para a abertura da sessão pública, exclusivamente para o endereço eletrônico: pmllicitacoes@yahoo.com.br. 

21.6. O Pregoeiro responderá aos pedidos de esclarecimento no prazo de 02 (dois) dias úteis, contado da data de recebimento do pedido, e poderá requisitar subsídios formais aos responsáveis pela elaboração deste Edital e seus anexos, e responsáveis pelo Termo de Referência. 

21.7. As respostas aos pedidos de esclarecimento serão divulgadas na Home Page  oficial do Município  www.santanadolivramento.rs.gov.br, link “Editais & licitações” - Prefeitura para conhecimento da sociedade em geral e dos fornecedores.

22 – DAS CONSIDERAÇÕES FINAIS

22.1. É facultado ao Pregoeiro oficial, auxiliado pela Equipe de Apoio, proceder em qualquer fase da licitação, diligências destinadas a esclarecer ou a complementar a instrução do processo, vedada a inclusão posterior de documento ou informação que deveria constar originalmente da proposta.
22.2. No interesse da Administração do Município de Sant’ Ana do Livramento - RS, o objeto da presente licitação poderá ser aumentado ou suprimido, com fundamento no artigo 65, §§ 1º e 2°, da Lei Federal n.º 8.666/93.
22.3. Os casos omissos serão resolvidos pelo Pregoeiro, que decidirá com base na legislação em vigor.
22.4. O Contratante não aceitará, sob nenhum pretexto, a transferência de responsabilidade do CONTRATADO para outras entidades, sejam fabricantes, técnicos ou quaisquer outros.
22.5. O Município de Sant’ Ana do Livramento - RS se reserva ao direito de anular ou revogar a presente licitação, no total ou em parte, sem que caiba indenização de qualquer espécie.
22.6. Este Pregão Eletrônico poderá ter a data de abertura da Sessão Pública transferida, por conveniência exclusiva da Administração do Município de Sant Ana do Livramento - RS.
22.7. A presente licitação rege-se pela Lei n°10.520/2002 e Lei Federal n° 8.666/1993, sendo declarado competente o Foro da Comarca de Sant’ Ana do Livramento - RS para dirimir controvérsias emergentes da presente licitação.

23 - DOS ANEXOS

23.1. São partes integrantes deste Edital os seguintes anexos:
Anexo I  e Anexo I-A – Termo de Referência;

ANEXO II – Modelo da declaração para fins do disposto no inciso V do art. 27 da Lei n. º 8.666, de 21.06.1993, acrescido pela Lei n. º 9.854, de 27.10.1999 (inciso XXXIII do art. 7. º da Constituição Federal e de idoneidade).

ANEXO III - Minuta de Ata.

Sant” Ana do Livramento,  10  de  junho de 2022.

ANA LUIZA MOURA TAROUCO 
Prefeita Municipal

ANEXO I – TERMO DE REFERÊNCIA

PROCESSO ADMINISTRATIVO Nº  4445/2022

PREGÃO ELETRÔNICO Nº 0043/2022

CONTRATAÇÃO DE EMPRESA ESPECIALIZADA PARA LOCAÇÃO DE LICENÇAS ANTIVIRUS CORPORATIVO  PARA ATENDER A SECRETARIA MUNICIPAL DE ADMINISTRAÇÃO.

LICITAÇÃO EXCLUSIVA PARA MICROEMPRESAS – ME, EMPRESAS PEQUENO PORTE – EPP E DEMAIS PESSOAS JURÍDICAS DEFINIDAS PELO ART. 3º DA LEI COMPLEMENTAR Nº 123/2006 E LEI COMPLEMENTAR Nº 147/2014.

1 – DESCRIÇÃO DO OBJETO
	Item
	Quant.
	Unid.
	Especificação Detalhada do Objeto
	Valor unitário de referência por licença R$

	01
	500
	Unid.
	Contratação de Licença Antivírus Corporativo, incluindo instalação, treinamento, suporte e garantia para proteger os dados da Prefeitura Municipal de Sant’ Ana do Livramento – RS, contribuintes, funcionários, contas bancárias e de todos os trâmites internos da prefeitura, atendendo a rede, mapeando e analisando cada computador automaticamente, tudo conforme as características técnicas mínimas especificadas pelo Departamento de Tecnologia de Informação – DTI, pelo período de 12 (doze) meses. 

conforme Termo de Referência, Anexo I  e Anexo I-A
	81,67


2 – Entrega: Prazos e Condições

2.1 - O produto/serviço deverá ser entregue na Secretaria Municipal que originou a “Ordem de Fornecimento”, e no prazo máximo de 10 (dez) dias do recebimento da Nota de Empenho, correndo por conta do contratado as despesas decorrentes de frete, embalagens, seguros, mão de obra, etc. 

2.2. A entrega do bem será acompanhada e fiscalizada por representante(s) da Administração do Município de Sant’ Ana do Livramento - RS, designado(s) para esse fim, permitida a assistência de terceiros.
3 – Condições de pagamento: 

3.1.  O pagamento será efetuado, após o recebimento, através da Nota de Empenho, mediante emissão de Notas Fiscais e a tramitação do Processo para instrução e liquidação, no prazo de até 30 (trinta) dias.
3.2. Não será efetuado qualquer pagamento ao CONTRATADO enquanto houver pendência de liquidação da obrigação financeira em virtude de penalidade ou inadimplência contratual.

4 - Fiscalização e Recebimento:

4.1. Constatada qualquer irregularidade, o Município emitirá documento relatando as circunstâncias, devendo ser assinada por um funcionário da Secretaria requerente.
4.2.  Nos termos dos artigos 73 a 76 da Lei Federal n° 8.666/1993, o objeto deste contrato será recebido:

a. provisoriamente, no ato da entrega do produto, para posterior verificação da conformidade do produto com as especificações do objeto licitado;

b. definitivamente, em até 15 (quinze) dias úteis, contados do recebimento provisório, após a verificação da qualidade e consequente aceitação.
4.3. As irregularidades apontadas deverão ser corrigidas pela contratada, no prazo máximo de 05 (cinco) dias corridos, após comunicação pela secretaria responsável, sob pena de multa.
5 – Nota Fiscal: a nota fiscal deverá descrever as seguintes informações:
5.1 – valor unitário do objeto;
5.2 – marca;
5.3 – prazo de garantia;
5.4 – número da nota de empenho e do processo licitatório;
5.5 – dados bancários para depósito.
ANEXO I – A  - TERMO DE REFERÊNCIA
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TERMO DE REFERENCIA ANTIVIRUS CORPORATIVO

OBJETO:

Contratagdo de Licengas Antivirus corporativo, incluindo instalagio, treinamento,
suporte e garantia para proteger os dados da Prefeitura de Santana do Livramento,
contribuintes, funcionarios, contas bancarias e de todos os trdmites internos da
prefeitura, atendendo toda a rede, mapeando e analisando cada computador
automaticamente, tudo conforme as caracteristicas técnicas minimas especificadas
(abaixo) pelo Departamento de Tecnologia de Informagao — DTI, pelo periodo de 12
meses, podendo ser renovado automaticamente até o limite legal.

A) ESPECIFICAGOES TECNICAS MINIMAS DO ANTIVIRUS CORPORATIVO

1. Possuir uma Unica console de gerenciamento para gestéo e configuragdes do
antivirus, antispyware, firewall, deteccéo de intruséo, controle de dispositivos,
controle de aplicagoes e criptografia de discos.

2. A solucéao devera ter a capacidade de remogao do atual antivirus instalado e ser
capaz de instalar de forma remota o agente do antivirus pela console de
gerenciamento, e caso nao tenha a capacidade de realizagédo a remogéo completa,
a contratada devera remover a atual solug&o utilizando scripts, softwares de
terceiros, ou mesmo de forma manual;

3. O produto devera possuir no minimo os seguintes médulos e funcionalidades:

4. Console de gerenciamento fornecendo funcionalidades de gestéo e configuracdes
de politicas;

5. Modulos para estagGes fisicas, notebooks e servidores;

6. Mddulo para ambientes virtualizados, sendo criado especialmente para ambientes
virtuais;

7. Maédulo para dispositivos méveis no minimo para tablets e smartphones com
sistema operacional iOS e Android;

8. Utilizar o conceito de heuristica para combate e agdes contra possiveis malwares;

9. Oferecer tecnologia onde a solugdo explore vulnerabilidades de softwares

instalados no intuito de reduzir o risco de infecgdes (anti-exploit);

10.  Oferecer tecnologia nativa no intuito de eliminar ameacas que sequestram dados,
do tipo ransomware;

11.  Oferecer tecnologia onde a solucéo teste arquivos potencialmente perigosos
em ambiente isolado antes da execugdo do mesmo no ambiente de produgéo;

12.  Oferecer protegao por base de assinaturas (vacinas).

CONSOLE DE GERENCIAMENTO

Instalagao e configuragédo

13.  Permitir instalagdo de console local (on-premise) com banco de dados local ou
instalacdo em nuvem (cloud) com banco de dados também em nuvem;

14. Para a opgdo de console local de ser fornecido como um appliance virtual

ou executavel para instalagdo em servidores Windows. Devera suportar no minimo as

seguintes plataformas de virtualizagao: [{’/L/
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VMWare vSphere;

Citrix XenServer; XenDesktop, VDI-in-a-Box;

Microsoft Hyper-V;

Red hat Enterprise Virtualization;

Kernel-based Virtual Machine ou KVM;

Oracle VM;

Devera ser fornecido com base de dados embutida e proprietaria ou com
possibilidade de utilizagéo de banco de dados externo SQL ou Oracle;

Para instalagdo da console em nuvem (cloud), a nuvem deve ser privada e
do mesmo fabricante;

Permitir instalagado remota via console WEB de gerenciamento para ambientes
virtuais VMWare ou Citrix;

O mecanismo de varredura deveréa estar disponivel para download separadamente;
A solugdo devera permitir a inclusdo de um modulo de balanceamento para
casos em que varios servidores tenham a mesma fungdo (para alta
disponibilidade, recuperacdo de desastres, performance, dentre outras
necessidades);

Deve ser totalmente em portugués.

Funcionalidades Gerais

27.
28.

29.
30.
31.
32.
33.

a1.
42.
43.

45.
46.
47.
48.

Pag 2

Licenciamento flexivel;

A console de gerenciamento deve incluir informagées detalhadas sobre as
estagdes e servidores com no minimo as seguintes informagdes:

Nome;

I1P;

Sistema Operacional;

Politica Aplicada;

A console de gerenciamento deverd incluir sessdo de log com as seguintes
informagdes:

Login;

Edigao;

Criagao;

Log-out;

Arquitetura simples de atualizagao, com um simples clique deve ser possivel
atualizar todas funcgdes e servigos da solucao;

Permitir que o administrador escolha qual o pacote sera atualizado;

As notificacbes devem ser destacadas como item nao lido e notificar o
administrador por e-mail;

No minimo enviar notificagdes para as seguintes ocorréncias:

Problemas com licengas;

Alertas de surto de virus;

Méquinas desatualizadas;

Eventos de antimalware.

Devera prover o acesso via HTTPS;

Devera permitir a importacgao de certificados digitais;

O gerenciamento e a comunicagdo com dispositivos méveis deve ser feito de

.
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forma segura utilizando certificados digitais.

Monitoramento

49.
50.
51.
54.
55.

Baseado em “portlets” configuraveis com no minimo as seguintes especificagées:
Nome;

Tipo de relatdrio;

Alvo do relatorio;

Devera disponibilizar “portlets” para geréncia e monitoramento de qualquer tipo de
endpoint, maquinas fisicas, virtuais e dispositivos moveis.

Inventario da Rede

56.  Possuir no minimo as integragdes abaixo:

57.  Multiplos dominios do Active Directory;

58.  Mdltiplos VMWare vCenters;

59.  Mdltiplos Citrix Xen Servers;

60.  Possuir a possibilidade de definicao de sincronizagdo com o Active Directory em
horas;

61.  Possuir busca em tempo real pelo menos com os seguintes filtros:

62. Nome;

63.  Sistema Operacional;

64. Endereco IP;

65.  Possibilitar a instalagdo remota e desinstalagao remota do antivirus;

66. Possibilitar a configuragao de pacotes de instalagéo do produto de antivirus;

67.  Possuir tarefas remotas e configuraveis de scan;

68.  Possuir tarefa de reinicializagao remota de estagéo ou servidor;

69.  Assinar politicas para no minimo os niveis:

70. Computador;

71.  Maquina Virtual;

72.  Grupo de Endpoints;

73.  Usuério do AD;

74.  Grupo do AD.

75.  Possuir a propriedade detalhada de objetos gerenciados para:

76. Nome;

77. IP;

78.  Sistema Operacional;

79.  Grupo;

80. Politica Assinada;

81.  Ultimo status de malware.

Politicas

82.  Modelo Unico para todos os equipamentos, sejam fisicos ou virtuais;

83. Cada servico de seguranga deve ter seu modelo configurével de politica com
opgdes especificas de ativar/desativar;

84.  Através da console de gerenciamento o administrador podera ser capaz de enviar

uma politica tnica para configurar o antivirus;
85.  Devera configurar as funcionalidades como escaneamento do antivirus, firewall de
Loy’
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duas vias de detecgéo de intrusdo, controle de acesso a rede, controle de aplicagao,
controle de acesso web, criptografia (Windows, Mac e Android), localizagéo de

dispositivo (Mobile), autenticacéo e acdes para serem aplicadas em caso de virus e
dispositivos em nao conformidade.

Relatérios

86.
87.
88.
89.

90.
91.
92.
93.

Devera apresentar as seguintes funcionalidades:

Relatério para cada servico de seguranga;

Facilidade de usar e visualizagao simplificada;

Agendamento, com opgéo de envio por e-mail para qualquer destinatario
conforme escolha do administrador;

Filtros de agendamento de relatérios;

Arquivo com todas as instancias de relatério agendados;

Exportar o relatério nos formatos .pdf e/ou .csv;

Oferecer possibilidade de criar relatérios de maneira dindmica no dashboard da
console de gerenciamento.

Administragcdo de Usuarios

94.
95.
96.

Devera apresentas no minimo as seguintes funcionalidades:
Administracao baseada em regras;

Disponibilizar tipos de usuarios pré-definidos como no minimo:
Administrador — Gerente dos componentes da solugao;

Administrador de rede - Gerente dos servigos de seguranga;

Relatério — Monitora e cria relatérios;

Devera ser possivel customizar um tipo de usuario:

Devera permitir a integragéo de usuarios com o Active Directory para
autenticacao da

console de gerenciamento;

Registrar as agbes do usuério na console de gerenciamento;

Detalhar cada ag@o do usuario;

Permitir busca complexa baseada em agdes do usuario, intervalos de tempo.

SEGURANGA PARA ESTAGOES E SERVIDORES

Protecdo para ambientes fisicos

108.

109.

110.
111.
12,
113.
114.
115.
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Devera proteger em tempo real e agendado as maquinas fisicas em qualquer
plataforma de sistema operacional, seja Windows, Linux ou Mac, tanto na console
local (on-premises) como na console em nuvem (cloud);

Devera suportar no minimo os seguintes sistemas operacionais para estacado
de trabalho:

Windows 10 64Bits;

Windows 8.1 64Bits;

Windows 8 64Bits;

Windows 7 64Bits;

Devera suportar no minimo os seguintes sistemas operacionais para servidores:
Windows Server 2012R2; P
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Windows Server 2012;

Windows Server 2008 R2;

Windows Server 2008;

Devera suportar no minimo os seguintes sistemas operacionais para
distribuicdo Linux:

Red Hat Enterprise Linux;

Cent OS 5.6 ou superior;

Ubuntu 16 LTS ou superior;

SUSE Linux Enterprise Sever 11 ou superior;
OpenSUSE 11 ou superior;

Fedora 15 ou superior;

Debian 5.0 ou superior.

Protecao para ambientes virtuais

127.
128.

129.

130.

131.
132.
133.
134.
135.
136.
137.

Para plataforma de virtualizagdo com VMWare, devera:

Ter a disponibilidade de ser integrado e oferecer a escaneamento sem instalar o
agente nas maquinas virtuais;

A console de gerenciamento central da solugdo deverad ter a possibilidade de
integrar com multiplos vCenters da VMWare;

Devera proteger em tempo real e agendado as maquinas virtuais em qualquer
plataforma de sistema operacional, seja Windows, Linux ou Mac, tanto na console
local (on-premises) como na console em nuvem (cloud);

O produto devera oferecer agente para virtualizagéo dos seguintes produtos:

Citrix Xen Server;

Microsoft Hyper-V;

VMware ESXi;

Red Hat Virtualization;

Oracle KVM;

KVM.

Instalacdo e Configuracdo Remota

138.
139.
140.
141.
142.
143.
144.
145.

146.
147.

148.
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Devera permitir ao administrador customizar a instalagéo;

Devera permitir a instalagéo customizada do antivirus com no minimo:

Instalar o antivirus sem o controle de acesso a internet; (Windows Desktop)
Instalar o antivirus sem o médulo de firewall; (Windows Desktop)

A instalacao devera ser possivel executar com no minimo das seguintes maneiras:
Executar o pacote de antivirus diretamente na estagéo de trabalho;

Instalar remotamente, distribuido via console de gerencia web;

Devera ser possivel ter um relatério com as estagdes instaladas e as faltantes
da instalagao;

Ter a capacidade de criar um Unico pacote independente ser for para 32 bits ou
64 bits;

Devera permitir ao administrador criar grupos e subgrupos para mover as
estagdes de trabalho; :

O agente utilizado na sincronizagéo deve ser incluido no cliente do antivirus e
nao ser necessario a distribuigdo em um agente separado.

<
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Fungoes Gerais

149.
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157.
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162.
163.

164.

165.
166.

167.
168.
169.
170.
171.
172.
173.
176.
177.
17s.
179.
180.
181.
182.
183.
184.
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Devera ter métodos de detecgdo de virus, spyware, rootkits e outros mecanismos
de seguranga;

Devera permitir a configuragdo do scan do antivirus do cliente como:

Scan local;

Scan hibrido (local\remoto);

Scan remoto;

Deveré reportar o estado atual das maquinas virtuais no minimo,
protegida/desprotegida;

Devera fazer scan em tempo real e automatico;

Devera ser configuravel para ndo escanear arquivos conforme necessidade do
administrador, ou seja, por tamanho ou por tipo de extensao;

Deveré possuir escaneamento baseado em analise heuristica:

Devera permitir a escolha e configuragao de pastas a serem scaneadas;

Para melhor protegéo, o antivirus devera ter no minimo 3 tipos de detecgao:
Baseada em assinaturas;

Baseada em heuristica;

Baseada em monitoramento continuo de processos:

Devera ter a capacidade de escaneamento nos protocolos HTTP e SSL nas
estagdes de trabalho;

O cliente do antivirus devera ter o médulo de Antiphishing que deveré ter a opgao
de verificar links pesquisados com os sites de pesquisas Search Advisor nas
estacoes de trabalho;

Devera possuir médulo de firewall que de acordo com o administrador podera ou
ndo ser instalado/desinstalado nas estagoes de trabalho;

No médulo de firewall devera ser possivel configurar o modo invisivel tanto a --nivel
de rede local ou Internet nas estagées de trabalho;
Devera ter os seguintes requisitos minimos de sistema:
Plataformas de Virtualizagao

VMware vSphere ESX 5.0 ou superior;

VMware vCenter Server 4.1 ou superior;

Citrix XenDesktop 5.0 ou superior;

Xen Server 5.5 ou superior;

Citrix VDI-in-a-Box 5;

Microsoft Hyper-V Server 2008 R2, 2012

Oracle VM 3.0;

Red Hat Enterprise Virtualization 3.0.

Sistemas Operacionais para Desktops

Windows 8.1;

Windows 8;

Windows 7;

Sistemas Operacionais para Servidores

Windows Server 2012 R2;

Windows Server 2012;

Windows Server 2008 R2; </7
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187. Windows Server 2008;

188. Linux Red Hat Enterprise;

188. CentOS 5.6 ou superior;

190. Ubuntu 16 LTS ou superior;

191.  SUSE Linux Enterprise Server 11 ou superior;
192. OpenSUSE 11 ou superior;

193. Fedora 15 ou superior;

194. Debian 5.0 ou superior.

Quarentena

195.  Deveréd permitir restauragao remota, com configuragéo de localidade e delecao;

196. Criagdo e exclusao para arquivos restaurados;

197.  Devera permitir o envio automatico de arquivos da quarentena para o laboratério
de virus;

198. Devera fazer a remogéo automatica de arquivos antigos, pré-definidos pelo
administrador;

199. Devera permitir a movimentaggo do arquivo da quarentena para seu local
original ou outro destino que o administrador definir;

200. Devera de forma automatica criar excluséo para arquivos restaurados da

. quarentena;

203. Devera permitir escanear a quarentena apds a atualizagao de assinaturas.

204. Controle de Usuario

205. Devera ter médulo de controle de usuario integrando com as seguintes
caracteristicas:

206. Bloqueio de acesso a internet;

207. Blogueio de acesso a aplicagdes definidas pelo administrador.

208. Controle do Dispositivo

209. Devera ser possivel a instalagao do médulo de controle de dispositivos através
da console de gerenciamento;

210. Através do médulo de controle de dispositivo devera ser possivel controlar;

211. Bluetooth;

212. CDROM/DVDROM;

213. |EEE 1284.4;

214. |EEE 1394;

215. Windows Portable;

216. Adaptadores de Rede;

217. Adaptadores de rede Wireless;

218. Discos Externos;

219. Devera escanear em tempo real qualquer informag&o localizada em midias de
armazenamento como:

220. CD/DVD;

221. Discos Externos;

222. Pen-Drivers;

223. Devera permitir regras de definigao de bloqueio/desbloqueio;

224. Devera permitir regras de exclusao.

&z
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Criptografia

225. Devera oferecer:

226. Possibilidade de criptografia de disco através da mesma console de
gerenciamento do antivirus, seja em nuvem (cloud) ou local (on-premise);

227. Deveré utilizar quando necessario servigo de criptografia sem agentes nativos
da estagao de trabalho seja baseada em Windows ou Mac;

228. Devera solicitar autenticacdo quando iniciado o sistema operacional do
equipamento;

229. Devera ser compativel com Mac OS X Moutain, Mavericks, Yosemite, Sierra.

Atualizagdo

230. Apos a atualizagdo o administrador devera ter a capacidade de configurar
uma reinicializagao;

231. Possibilidade de utilizar um servidor local para efetuar as atualizagées das
estagdes de trabalho;

232. Permitir atualizagdes de assinatura de hora.em hora;

233. Permitir motor de varredura local, no servidor de rede ou em nuvem afim de

aumentar o desempenho da estacado de trabalho quando a mesma estiver sendo
escaneada.

SEGURANGCA PARA DISPOSITIVOS MOVEIS

234.

Requisitos minimos do Sistema Operacional

Android 2.2 ou superior

Recursos

235.
236.

237.

238.
239.
240.
241.
242.
243.
244,
245.
246.

247.
248.
249.
250.
251.
252.
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Permitir atribuir dispositivo com usuario do Active Directory;

A ativagao do dispositivo da console de gerenciamento devera ser através de um
QR code;

Os pacotes de instalagao devem estar disponiveis nas lojas dos Sistemas
Operacionais;

Devera permitir no minimo as seguintes acdes:

Impor bloqueio de tela e autenticagao;

Desbloquear o dispositivo;

Restaurar as configuragées de fabrica;

Localizar o Dispositivo;

Analise de dispositivos para o Sistema Operacional Android;

Criptografia de memoéria do dispositivo para o Sistema Operacional Android.
Configuragdes de Seguranca

Caso o dispositivo ndo esteja em conformidade com as politicas estabelecidas
devera ser possivel as agdes abaixo:

Ignorar;

Bloquear acesso;

Bloquear o dispositivo;

Restaurar as configuragées de fabrica;

Remover o dispositivo da console de gerenciamento;

Devera permitir o uso de senha. A senha pode ser configurada conforme

DTI Abril de 2022
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necessidade do administrador com no minimo os seguintes recursos:
253. Senha simples ou complexa;
254. Numeros e caracteres;
255. Comprimento minimo;
256. Caracteres especiais minimos;
257. Periodo de expiragdo da senha;
258. Definir restricao de reutilizaggo de senha;
259. Definir o nimero de tentativas de entradas de senha incorretas;
260. Periodo de bloqueio do dispositivo.

SEGURANCA DE E-MAILS
261. Oferecer andlise comportamental e protegéo para zero-day;
262. Oferecer protegéo contra virus e tentativas de phishing.

Protegao para PCs, servidores e notebooks

275. Console de Gerenciamento na Nuvem disponivel em qualquer hora e lugar com
disponibilidade 24x7x365

276. Atualizagbes automaticas P2P: Maxima protegdo, minimo consumo (A protegéo
atualiza do computador mais proximo da rede através da conexdao P2P,
minimizando consumo de banda larga)

277. Instalagao via pacote MSI compativel com Active Directory, e-mail e ferramenta de
distribuicdo em massa

B) Instalagédo do Antivirus Corporativo

278. Apos a entrega do software o fornecedor devera providenciar toda a instalagéo do
sistema incluindo servidores, estagdes e a criagdo de politicas de controle ativando
as solugdes;

279. A instalagdo deve ser previamente agendada e acompanhada por técnicos da
Prefeitura.

C) Treinamento sobre o Antivirus Corporativo

280. Treinamento com material oficial do fabricante para os funcionarios do DTI
(Departamento de Tecnologia da Informagéo). O mesmo devera ser realizado no
periodo de instalacéo e configuracdo dos softwares.

D) Outras exigéncias sobre o Antivirus Corporativo

281. Apresentar declaragdo ou atestado de capacidade técnica, certificando a
capacitacao técnica podendo ser de empresas publicas ou privadas.

E) Suporte Técnico e Manutengéo para o Antivirus

282. Servigos de suporte especializado em seguranga da informagao para instalagéo,
configuragdo e suporte ao funcionamento da solugdo. O suporte sera em regime de
8x5 (dias/horario) e contara com atendimento telefonico;

283. Suporte técnico em Portugués.

Lo
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284. Tabela de atendimento de acordo com o nivel de complexidade do chamado e
indisponibilidades:
Tabela de Prazos de Atendimento ao Antivirus
Niveis de Severidade
Modalidade Prazos SIMPLE | MEDIO | ALTO
S
Atendimento Remoto Menor Atendimento em até X
Impacto 8 horas
Atendimento Remoto Maior Atendimento em até X
Impacto 7 Horas
Atendimento remoto com Atendimento em até X
Indisponibilidade 5 Horas

DOCUMENTACOES ESSENCIAIS PARA A PARTICIPAGAO:

285.

286.

Carta do fabricante para a revenda autorizada, certificando que a revenda &
devidamente habilitada para fornecimento das licengas, instalagao e prestagéo de
suporte técnico.

O fabricante deve possuir uma posicao de Visioner no Quadrante Magico do
Gartner no Ultimo ano.

DA JUSTIFICATIVA PARA ENQUADRAMENTO COMO BEM E SERVIGOS COMUM

287.

288.

289.

O objeto a ser contratado enquadra-se na categoria de bens/servicos comuns de
que trata a Lei n° 10.520/2002 e o Decreto n® 5.450/2005, por possuir padrdes de
desempenho e qualidade objetivamente definidos, mediante as especificagdes
usuais do mercado.

A licitagao em tela, objeto deste Termo de Referéncia, sera levada a cabo por meio
de seleg&o de propostas pelo tipo MENOR PRECO GLOBAL, na forma prevista no
art. 45, §1°, 1 da Lei n® 8.666/93, apresentadas conforme tabela Anexo | deste
Termo.

Ao amparo da Lei n° 10.520, de 17 de julho de 2002, e do Decreto n° 3.555, de 08
de agosto de 2000, o objeto afigura-se & definicso de servico comum, ou seja,
cujos padrées de desempenho e qualidade possam ser objetivamente definidos,
por meio de especificagdes usuais no mercado.

DA JUSTIFICATIVA DO QUANTITATIVO E DOS ELEMENTOS TECNICOS

290.

Os quantitativos foram estimados pela Prefeitura Municipal de SantAna do
Livramento e estdo demonstrados no processo desta contratagao, conforme tabela
do Anexo |.

o
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ANEXO II

PREGÃO ELETRÔNICO Nº 0043/2022

MODELO DE DECLARAÇÃO EM ATENDIMENTO AO INCISO V DO ART. 27 DA

LEI N. º 8.666/93 (MÃO DE OBRA DE MENORES) E DECLARAÇÃO DE IDONEIDADE

______________________________________________, inscrita no CNPJ n. º ___________, por intermédio de seu representante legal, o (a) Sr (a). ______________________________, portador (a) da Carteira de Identidade n. º ________________ e do CPF n. º ______________, DECLARA, para fins do disposto no inciso V do art. 27 da Lei n. º 8.666, de 21.06.1993, acrescido pela Lei n. º 9.854, de 27.10.1999 (inciso XXXIII do art. 7. º da Constituição Federal), que não emprega menor de dezoito anos em trabalho noturno, perigoso ou insalubre e não emprega menor de dezesseis anos, bem como não está suspensa de participar de licitações ou impedida de contratar com a Administração e não foi declarada inidônea para licitar ou contratar com a Administração Pública.

Ressalva: emprega menor, a partir de quatorze anos, na condição de aprendiz ( ).

___________________, _____ de ______________ de 2022.

_____________________________________

Assinatura do Representante Legal

ANEXO III

MINUTA DE CONTRATO

	CONTRATO Nº  ....../2022



PROCESSO ADMINISTRATIVO Nº 4445/2022.

PREGÃO ELETRÔNICO Nº 0043/2022.

CONTRATAÇÃO DE EMPRESA ESPECIALIZADA PARA LOCAÇÃO DE LICENÇAS ANTIVIRUS CORPORATIVO.

PARA ATENDER A SECRETARIA MUNICIPAL DE ADMINISTRAÇÃO.

Contrato celebrado entre o MUNICÍPIO DE SANT’ANA DO LIVRAMENTO/RS, pessoa jurídica de direito público, sito na Rua Rivadávia Correa, nº 858, Centro, inscrita no CNPJ/MF sob n.º 88.124.961/0001- 59, representado neste ato pela Prefeita Municipal, ANA LUIZA MOURA TAROUCO, doravante denominado CONTRATANTE e a Empresa.........................................sito na Rua................................................, Nº.......,  na cidade de ............................, Bairro............, CEP ................................., E-mail:.................., Telefone:......................, inscrita no CNPJ n.º ......................representada neste ato por seu............., ....................................., CPF nº ........ doravante denominado CONTRATADO, para fornecimento dos bens descritos na Cláusula Primeira - Do Objeto. 

O presente contrato tem seu respectivo fundamento e finalidade na consecução do objeto contratado, descrito abaixo, regendo-se pela Lei Federal Lei n°10.520/2002, Decreto Federal nº 10.024/2019 e Lei Federal n° 8.666 de 21 de junho de 1993, e legislação pertinente, assim como pelas condições do edital referido, pelos termos da proposta e pelas cláusulas a seguir expressas, definidoras dos direitos, obrigações e responsabilidades das partes.

CLÁUSULA PRIMEIRA - DO OBJETO

O presente contrato tem por objeto a CONTRATAÇÃO DE EMPRESA ESPECIALIZADA PARA LOCAÇÃO DE LICENÇAS ANTIVIRUS CORPORATIVO PARA ATENDER A SECRETARIA MUNICIPAL DE ADMINISTRAÇÃO, conforme abaixo especificado.

Descrição do Objeto
	Nº DE ORDEM
	QUANT.
	DESCRIÇÕES:
	Valor Unitário R$ 
	Valor R$ Total 



	
	
	
	
	


1.2. As quantidades prefixadas dos itens objetos deste Contrato  poderão sofrer alteração até o limite de 25% (vinte e cinco por cento) do valor inicial ou supressões, sem que isso implique alteração dos preços cotados, de acordo com o estabelecido no §1º do art. 65 da Lei nº 8.666/83.

CLÁUSULA SEGUNDA - DOS PRAZOS

2.1. Os produtos/serviços deverão ser entregues na Secretaria Municipal que originou a “Ordem de Fornecimento”, e no prazo máximo de 10 (dez) dias do recebimento da Nota de Empenho, correndo por conta do contratado as despesas decorrentes de frete, embalagens, seguros, mão de obra, etc.

2.2. Fica facultado a CONTRATADA entregar o bem ora contratado com antecedência ao prazo estabelecido.
2.3. O prazo de vigência do contrato será até o dia 31 de dezembro de 2022, contados a partir da data de sua assinatura, podendo ser prorrogado por iguais períodos, até o limite de 60 meses, conforme legislação vigente.
CLÁUSULA TERCEIRA - DO PREÇO

3.1. O preço para o presente ajuste é de R$....................... (.......................................), constante da proposta vencedora da licitação, aceito pelo CONTRATADO, entendido este como preço justo e suficiente para a total execução do presente objeto.
CLÁUSULA QUARTA - DO RECURSO FINANCEIRO

4.1. As despesas decorrentes do presente contrato correrão à conta da dotação orçamentária: 

0301.04.126.0003.4029  3339040000000 (85274-0) –serv. Tecnologia da Informação e Comunicação – PJ.

CLÁUSULA QUINTA - DO PAGAMENTO
5.1. O pagamento será efetuado, após o recebimento, através da Nota de Empenho, mediante emissão de Notas Fiscais e a tramitação do Processo para instrução e liquidação, no prazo de até 30 (trinta) dias.
5.2. A Administração do Município de Sant’ Ana do Livramento - RS poderá deduzir do montante a pagar os valores correspondentes a multas ou indenizações devidas pela Licitante vencedora, nos termos deste Edital. 
5.3. Não será efetuado qualquer pagamento ao CONTRATADO enquanto houver pendência de liquidação da obrigação financeira em virtude de penalidade ou inadimplência contratual.
CLÁUSULA SEXTA - DA ANTECIPAÇÃO DE PAGAMENTO

6.1. As antecipações de pagamento em relação à data de vencimento, respeitada a ordem cronológica para cada fonte de recurso, terão um desconto equivalente a 1% ao mês, “pro rata die”.
CLÁUSULA SÉTIMA - DO RECEBIMENTO E FISCALIZAÇÃO DO OBJETO

7.1. O recebimento dos produtos será acompanhado e fiscalizado por representante(s) da Administração do Município de Sant’Ana do Livramento/RS, designado(s) para esse fim, permitida a assistência de terceiros.
7.2.  Nos termos dos artigos 73 a 76 da Lei Federal n° 8.666/1993, o objeto deste contrato será recebido:


a. provisoriamente, no ato da entrega do produto, para posterior verificação da conformidade do produto com as especificações do objeto licitado;


b. definitivamente, em até 15 (quinze) dias úteis, contados do recebimento provisório, após a verificação da qualidade e consequente aceitação.
7.3. As irregularidades apontadas deverão ser corrigidas pela contratada, no prazo máximo de 05 (cinco) dias corridos, após comunicação pela secretaria responsável, sob pena de multa.
7.4. O “Fiscal responsável pelo acompanhamento do objeto contratual” será o Sr. Elias Ivan Quevedo Madril - Matrícula nº 224171.

CLÁUSULA OITAVA - DOS DIREITOS E DAS OBRIGAÇÕES

8.1. Dos Direitos
8.1.1. Constituem direitos de a CONTRATANTE receber o objeto deste contrato nas condições avençadas e do CONTRATADO perceber o valor ajustado na forma e no prazo convencionado.
8.2. Das Obrigações

8.2.1. Constituem obrigações da CONTRATANTE:

a) efetuar o pagamento ajustado;    

b) dar ao CONTRATADO as condições necessárias a regular execução do contrato.
8.2.2. Constituem obrigações do CONTRATADO:
a) entregar o bem na forma ajustada;
b) Após a entrega do software o CONTRATADO deverá providenciar toda instalação do sistema incluindo servidores, estações e a criação de politicas de controle ativando as soluções, devendo ser previamente agendada e acompanhada por técnicos da Prefeitura.

c) Dar Treinamento com material oficial do fabricante para os funcionários do DTI (Departamento de Tecnologia da Informação). Devendo o treinamento ser realizado no período de instalação e configuração dos softwares.

d) assumir inteira responsabilidade pelas obrigações sociais e trabalhistas entre o CONTRATADO e seus empregados;
e) manter durante toda a execução do contrato, em compatibilidade com as obrigações por ele assumidas, todas as condições de habilitação e qualificação exigidas na licitação;
f) assumir inteira responsabilidade pelas obrigações de ordem social, trabalhistas, previdenciárias e fiscais, e em especial pelos impostos federais, estaduais e municipais, despesas com transporte, mão de obra, material, uniformes, seguros e demais despesas necessárias para execução do contrato;
g) não transferir a terceiros, no todo ou em parte, o presente contrato, sem prévia e expressa anuência do CONTRATANTE;
h) responder por quaisquer danos pessoais ou materiais ocasionados por seus empregados nos locais de trabalho.
8.2.3. Caso o CONTRATADO sofra alteração de razão social, fica obrigado a enviar uma cópia da alteração de contrato.

CLÁUSULA NONA - DA INEXECUÇÃO DO CONTRATO 

9.1. O CONTRATADO reconhece os direitos da Administração, em caso de rescisão administrativa, previstos no art. 77 da Lei Federal n.º 8.666/93.
CLÁUSULA DÉCIMA - DA RESCISÃO

10.1. Este contrato poderá ser rescindido:
a) por ato unilateral da Administração nos casos dos incisos I a XII e XVII do art. 78 da Lei Federal n.º 8.666, de 21 de junho de 1993;
b) amigavelmente, por acordo entre as partes, reduzido a termo no processo de licitação, desde que haja conveniência para a Administração; e
c) judicialmente, nos termos da legislação.
10.2. A rescisão deste contrato implicará retenção de créditos decorrentes da contratação, até o limite dos prejuízos causados à CONTRATANTE, bem como na assunção dos serviços pela CONTRATANTE na forma que a mesma determinar. 

CLÁUSULA DÉCIMA PRIMEIRA - DAS PENALIDADES E DAS MULTAS

11.1. O CONTRATADO se sujeita às seguintes penalidades:

Pelo inadimplemento das obrigações, o contratado conforme a infração estará sujeito às seguintes penalidades:


a) executar o contrato com irregularidades, passíveis de correção durante a execução e sem prejuízo ao resultado: advertência; 


b) executar o contrato com atraso injustificado, até o limite de 03 (três) dias, após os quais será considerado como inexecução contratual: multa diária de 0,5% sobre o valor atualizado do contrato.


c) inexecução parcial do contrato: suspensão do direito de licitar e contratar com a Administração pelo prazo de 03 (três) anos e multa de 8% sobre o valor correspondente ao montante não adimplido do contrato;


d) inexecução total do contrato: suspensão do direito de licitar e contratar com a Administração pelo prazo de 5 (cinco) anos e multa de 10%  sobre o valor atualizado do contrato;


e) causar prejuízo material resultante diretamente de execução contratual: declaração de inidoneidade cumulada com a suspensão do direito de licitar e contratar com a Administração Pública pelo prazo de 5 (cinco) anos e multa de 12% sobre o valor atualizado do contrato.

CLÁUSULA DÉCIMA SEGUNDA– DA APLICAÇÃO DA PENA

12.1. A aplicação das penalidades retro mencionadas, isoladas ou cumulativamente, independerá de notificação prévia, sendo exigíveis desde a data do ato, fato ou omissão que as ensejar, devendo o CONTRATADO ser notificado para no prazo improrrogável de cinco 05 (cinco) dias, se quiser, interpor recurso à Prefeita, objetivando a reconsideração do ato. 
Parágrafo Único - Sendo imposta a penalidade prevista nas letras “b” a “d” da cláusula anterior, a CONTRATADA terá o prazo improrrogável de dez (10) dias, contados da notificação de sua imposição, para recolhê-la aos cofres do MUNICÍPIO, sob pena de pagamento em dobro e sustação de quaisquer pagamentos que estiverem pendentes.
CLÁUSULA DÉCIMA TERCEIRA - DAS DISPOSIÇÕES GERAIS

13.1. Qualquer omissão ou tolerância das partes no exigir o estrito cumprimento dos termos e condições deste Contrato, ou no exercer prerrogativas, dele decorrentes, não constituirá novação ou renúncia, e não afetará o direito da parte de exercê-lo a qualquer tempo;
13.2. A inobservância de qualquer item relativo ao Pregão Eletrônico nº 0043/2022, parte integrante deste Contrato, facultará ao CONTRATANTE o direito de, a qualquer tempo, rescindir o presente instrumento, não decorrendo, daí, quaisquer ônus ou encargos para o CONTRATANTE;
13.3. Todas as comunicações relativas ao presente Contrato serão consideradas como regularmente feitas, se entregues ou enviadas por carta protocolada, no endereço do preâmbulo deste Contrato;
13.4. Respeitadas as disposições deste Contrato, passam a fazer parte integrante deste instrumento e terão plena validade entre as partes contratantes o Pregão Eletrônico nº 0043/2022 e a Proposta do CONTRATADO.

CLÁUSULA DÉCIMA QUARTA – DO FORO

14.1. Fica eleito o Foro de  Sant’Ana do Livramento - RS para dirimir dúvidas ou questões oriundas do presente contrato.

14.2. E para firmeza e validade do que foi pactuado, lavrou-se o presente Contrato em 02 (duas) vias de igual teor e forma, para que surtam um só efeito, às quais, depois de lidas, são assinadas pelas representantes das partes, CONTRATANTE e CONTRATADA.

Sant’Ana do Livramento , ........./.............../2022.

ANA LUIZA MOURA TAROUCO 
Prefeita Municipal

CONTRATADO (A) 
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