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A PRESENTE INSTRUGCAO NORMATIVA FOI ELABORADA EM CONJUNTO ENTRE ESTA
CONTROLADORIA MUNICIPAL E O DEPARTAMENTO DE TECNOLOGIA DE INFORMAGAO.

A - OBJETIVO

A presente Instrugdo Normativa tem por objetivo principal permitir a ampla e legitima
atuagdo do DTI — Departamento de Tecnologia de Informagao, de modo a fornecer o eficiente e
rapido acesso a informacgoes; vigilancia do sistema de informacdes; integridade e veracidade da
informacao; garantia de seguranga de guarda e acesso a informagao; haja vista a necessidade
inarredavel desta Unidade de Controle Interno ter acesso a informagdo de boa qualidade,
fidedigna, objetiva e clara, essenciais para a tomada de decisdes, bem como permitir a otimizagéo
de todo o sistema de informacdo da Administracao Publica, além de definir novos procedimentos
na area da informatica.

B - LEGISLAGAO

QUADRO ANEXO DA LEGISLAGAO RELACIONADA A SEGURANGA DA
INFORMACAO:

. Dispositivos Legais de Carater Federal;

. Legislacado Especifica de Carater Federal;

. Legislacado Especifica de Carater Estadual/Distrital;
. Legislacao Especifica de Carater Municipal;

. Normas Técnicas.

C - EXPOSICAO DE MOTIVOS

Sistemas de Informacgao é a expressédo utilizada para descrever um sistema automatizado
ou manual, que envolve pessoas, maquinas, e métodos para organizar, coletar, processar e
distribuir dados para os usudrios do sistema envolvido. Para uma boa informacao € necessario
existir um conjunto de caracteristicas para que esse fundamental instrumento de trabalho
realmente atenda as necessidades dos gestores, como agilidade e confiabilidade.



O sistema é dividido em subsistemas que abrangem as mais diversas areas da
Administracdo: licitagbes, distribuicdo de material, controle de almoxarifado, patriménio,
contabilidade, pessoal, folha de pagamento, financeiro, orcamentario e outros. O Departamento de
Tecnologia de Informagdo cruza, organiza, controla e fiscaliza esses subsistemas, o que leva a
uma abordagem sistematica integrativa, envolvendo questbes de planejamento estratégico da
Administragao.

Cabe ao DTI implementar novas tecnologias computacionais, a fim de melhorar o sistema
de informagdes que integra as diversas unidades da Prefeitura, de conformidade com o que
dispde a CF, Art. 37, § 7° tendo em vista a responsabilidade dos agentes publicos e do
Administrador Publico perante a comunidade, zelando para que sua gestdo seja proficua e
transparente.

A vulnerabilidade da rede Municipal tem se mostrado atingida, segundo recentes Auditorias
desta UCCI nesta area, cresce em ritmo mais acelerado do que as atualizacbes e correcbes dos
Sistemas de Informacéao, haja vista a falta de regulamentagcédo para a legitima atuacdo do DTI.
Apesar dos antivirus e firewall (para barrar invasées externas) estarem instalados, isso ndo tem se
mostrado suficiente para que o sistema esteja livre de ataques combinados, vazamento de
informacgdes, utilizacido indevida da rede ou fraudes, motivos pelos quais se faz necessario o apoio
imediato a atuacgéao vigilante do DTI.

A complexidade das estruturas da Administracdo Municipal, em fungdo dos numeros de
periféricos, banco de dados e outros aplicativos, exige conhecimento técnico especializado e
especifico para protecao de toda a infraestrutura. Cada usuario € um ponto fixo nas redes IP de
alta velocidade, pois estdao sempre conectados on-line e, se nao for a atuagado do DTI, acabam
nem percebendo quando sao vitimas de um ataque. Por esse motivo, o gerenciamento e a gestédo
da segurancga sdo duas modalidades apontadas como as principais fontes de atencdo, merecendo
adequados investimentos da area de Tecnologia da Informacgao.

D - AMBITO DE APLICACAO

Todos os Orgéos/Unidades que trabalharem com banco de dados publicos e estiverem
ligados a rede Intranet, Internet ou utilizando equipamentos de informatica no ambito da
Administragao Direta do Municipio.

E — CONSIDERAGOES GERAIS

01 — Os procedimentos estabelecidos nesta Instrucdo Normativa entrardo em vigor a partir de 12
de agosto de 2011.

02 — A entrada em vigor desta IN tornara sem efeito procedimentos anteriores, naquilo em que,
especificamente, divergirem dos procedimentos descritos nesta IN.

03 — Os procedimentos anteriores que ndo forem atingidos pelas alteragbes ora introduzidas
permanecerdo, normalmente, em vigor.

04 — Define-se DTI como 6rgao técnico central da Prefeitura, destinado a prover apoio técnico,
administrativo e operacional na area de informatica, fornecendo suporte de software, de hardware,
dentro do possivel e servicos de computacao relativos as atividades de pesquisa, administragao,
suporte e apoio ao usuario.

05 — Cabe ao DTI implementar novas tecnologias computacionais, a fim de melhorar o sistema de
informacdes e vigilancia que integram as diversas unidades da Prefeitura.



F — PROCEDIMENTO E ATRIBUIGOES GERAIS
Compete ao DTI :

01 — Desenvolver programas visando a racionalizagdo dos fluxos administrativos e das rotinas,
com atendimento descentralizado, visando maior transparéncia, adequagdo a LRF e a LC 131,
reducdo de custos e despesas desnecessarias ou improprias ao plano de desenvolvimento de
informatica.

02 — Criar e/ou excluir usuarios de acesso a Internet, bem como de acesso aos computadores,
criando e identificando sistema de segurancga através de senhas de acesso:

a) cada usuario devera usar uma senha pessoal e intransferivel, através da qual sera
identificado, junto ao DTI, para fins de responsabilizacdo administrativa, civel e penal, no
desempenho de suas respectivas atribuicdes, quando na utilizagdo do Sistema de
Informacoes;

b) haja vista a impossibilidade de responsabilizagdo administrativa dos estagiarios, estes
receberdao senha propria, porém, vinculada, a liberacdo de acesso, a autorizacdo do
servidor responsavel pela supervisdo do estagio curricular, respondendo, este, por
quaisquer irregularidades e ilegalidades praticadas pelo estagiario no ambito da
Administracao Municipal, independente da responsabilidade civel e penal;

c) o vinculo de supervisao entre o servidor e o estagiario sera formalizado, por escrito, e
obrigatoriamente designado pelo Chefe de Gabinete ou pelo Secretario da pasta, devendo,
antes de qualquer acesso a rede ou ao Sistema de Informagdes, ser comunicado ao DTI,
para fins de regularizacdo das suas atividades através do registro de senha;

d) o nivel de acessibilidade de cada usuario aos Servigos de Informacado, definidos pelas
senhas, devera ser estabelecido pelos Chefes de setor, devendo ser solicitado, por escrito,
através do Secretario da Pasta, ao DTI;

e) é competéncia exclusiva do DTl parametrizar os acessos, nas mais diversas formas
(consulta, alteracdo ou exclusdo de dados), ao Sistema de Informacdes, através das
Autorizagdes Eletronicas, solicitadas pelos Secretarios;

f) nenhum acesso ao Sistema de Informagbes sera permitido sem que o usuario possua
senha cadastrada junto ao DTI.

03 — Monitorar os usuarios quando o sistema de proxy informar discrepancia de trafego na rede ou
identificar acesso a sites improprios ao servico publico, cabendo ao DTl a verificagdo e
constatacao, via aceso remoto, ou in loco na maquina identificada, sem a necessidade de prévia
autorizacdo, comunicando a UCCI quando identificada ilegalidade ou irregularidade na utilizagdo
da rede, para fins de responsabilizagao administrativa, civel ou penal quando for o caso.

04 — Proporcionar a analise critica do sistema organizacional com a afericdo dos fatores de
desenvolvimento, resultando num relatério circunstanciado e objetivo sobre as potencialidades
diagnosticadas, oferecendo as possiveis solu¢des dos problemas apurados. Cépias dos referidos
relatérios deverao ser encaminhados, sempre que emitidos, por meio digital, a UCCI, para fins de
acompanhamento dos resultados.

05 - Estimular as iniciativas produtivas de cada setor, com o enfoque na eficiéncia,
potencializando os resultados dos dados e informagdes atinentes a cada um, considerando o
contexto geral.

06 — Assessorar e contribuir para a construcdo e efetivagdo das politicas e do planejamento
estratégico de Tecnologia da Informagao.



07 — Planejar, liderar, fiscalizar e apoiar os processos de implantacdo de Tecnologia da
Informagéo, sem o que nenhum usuario podera instalar ou executar aplicativo nocivo a segurancga
da rede ou instrumento de informacgao, em qualquer equipamento da Administracdo Direta, sob
pena de responsabilidade administrativa e, em caso de prejuizo, responsabilizacao penal ou civel,
conforme a gravidade do ato.

08 — Gerenciar e executar o planejamento, especificacdo, desenvolvimento, implantacgao,
operacao e a manutengdo de servigos, sistemas de informacgao e infra-estrutura de Tecnologia de
Informacéo.

09 — Prestar servigos de atendimento e suporte aos usuarios para plena utilizagdo dos recursos
computacionais e de sistemas de informagdo, ndo podendo serem praticados, pelos usuarios,
quaisquer atos invasivos, tanto do sistema como dos hardwares, sem prévia autorizacédo do DTI.

10 — Desenvolver conhecimento tecnolégico, através de projetos, na busca de solugdes
inovadoras na area de Tecnologia da Informagdo, para melhoria da qualidade dos servigos
prestados pela Administracéo Direta.

11 — Elaborar e desenvolver programas e treinamentos de capacitagdo de pessoal na area de
Tecnologia da Informacao.

12 — Articulagdo, elaboracdo e acompanhamento dos planos estratégicos e operacionais do
Departamento, juntamente com os demais setores, na solugdo das demandas internas e externas.

13 — Compete ao DTI identificar oportunidades e demandas na area da Tl e desenvolver agdes e
projetos de conteudo tecnoldgico inovador que tragam como beneficio agregagéo de valor para o
DTI, a Administracéo Direta e a sociedade.

F — PROCEDIMENTOS E ATRIBUICOES ESPECIFICAS
Compete ao DTI:

01 — Definicao, padronizacdo e gerenciamento dos modelos de informagdo da Administracao
Direta; planejamento, analise, desenvolvimento, testes, implantagcdo e manutengao de sistemas de
informacdo; monitoramento da utilizacdo dos sistemas; apoio aos usuarios na utilizacdo dos
sistemas de informacgao; resolucao de problemas relativos aos sistemas implantados.

02 - Sistematizagcdo, organizagado, preservagdo e auditoria de processos, metodologias e
documentos através de articulagao e interagao pré-ativa com seu grupo, devendo ser informada,
por escrito, a identificacao de qualquer irregularidade ou ilegalidade a UCCI.

03 — Criar mecanismos de aproximacao das esferas decisorias da Administragao Direta visando
um posicionamento ativo nas decisdes de TI.

04 — Preparar manuais de servico na area de TI, elaborar minutas de informacodes, pareceres,
exposicdo de motivos, relatérios, etc. Coordenar, orientar e controlar tarefas especifica de
processamento de dados.

05 — Todos os dialogos e documentos que tramitem na Intranet (achat) serdo considerados
instrumentos formais e probantes, quando ratificados pela Chefia do Setor ou apreendidos em
auditoria pelo DTI ou pela UCCI.



CONDUTAS EXIGIVEIS POR LEI, PASSIVEIS DE RESPONSABILIZACAO

1. E obrigatdrio tratamento sigiloso das informacdes fiscais e tributarias dos contribuintes e
das autoridades publicas (sigilo perante terceiros e ndo em face da Administragdo Publica).

2. Devem ser mantidas sob sigilo as informagdes acessadas no exercicio do servigo publico
(empresas publicas e sociedades de economia mista).

3. E proibido a autoridade publica de prestar consultoria valendo-se de informagdes néo
divulgadas publicamente a respeito de programas ou politicas do 6rgao ou da entidade da
Administragdo Publica Municipal a que esteve vinculado ou com que tenha tido relacionamento
direto e relevante nos seis meses anteriores ao término do exercicio de fungéo publica.

4. E proibido a alteragdo de documentos sem autorizacdo legal ou da Autoridade
Competente, visando a protecao da integridade das informacgdes publicas.

5. E proibido retirar da reparticio documento ou qualquer outro bem sem a devida
autorizagao, visando a protecao da disponibilidade das informacdes publicas.

6. E obrigatério conferir publicidade aos atos administrativos, quando determinado por lei,
salvo os sigilosos, visando a protecédo da disponibilidade das informacdes publicas e garantia da
publicidade das informacdes de interesse da coletividade.

7. E obrigatdrio zelar pela conservagéo, evitando causar dano a qualquer bem pertencente ao
patrimdnio publico, deteriorando-o, por descuido ou ma vontade, ndo constituindo apenas uma
ofensa ao equipamento e as instalagdes ou ao Estado, mas configurando crime tipificado no
Cadigo Penal.

8. E proibido aos servidor que se valer ou permitir dolosamente que terceiros tirem proveito
indevido de informagao obtida em fungao do cargo, para lograr, proveito pessoal ou de outrem,
visando a protecao das informagdes privilegiadas produzidas ou acessadas no exercicio de cargo
ou fungao publica.

9. E proibido revelar segredo de que teve conhecimento em funcdo do cargo ou emprego,
visando a protecdo das informagdes sigilosas acessadas no exercicio de cargo, fungao ou
emprego publico.

10. E dever do servidor guardar sigilo sobre assunto da reparticéo.

11. E dever do servidor que exerce fungdes especificas de Controle Interno na UCCI de
guardar sigilo sobre dados e informacdes obtidos em decorréncia do exercicio de suas fungoes e
pertinentes aos assuntos sob sua fiscalizacdo, utilizando-os, exclusivamente, para a elaboracao
de pareceres e relatorios.

12. E prerrogativa da Unidade Central de Controle Interno requisitar informacdes, exames,
pericias e documentos de autoridades da Administragado Publica Direta ou Indireta e do Poder
Legislativo Municipal, e ter acesso incondicional a qualquer banco de dados de carater publico ou
relativo a servigo de relevancia publica, bem como a fiscalizacdo do uso dessas informacgdes,
visando a protegao da disponibilidade e sigilo das informagdes constantes nos registros publicos.

13. Compete ao DTI coordenar a atividade de seguranga da informacdo, com o auxilio da
UCCI.

14. Serdo classificados como “sigilosos” os procedimentos de investigagdo de condutas
antiéticas relativas ao Sistema de Informagdes. Concluida a investigacao e apés a deliberacéo da
Comissao de Investigagéo, o processo sera encaminhado a Autoridade Instauradora.



DISPOSIGOES FINAIS

01 — A entrada em vigor desta IN revoga procedimentos anteriores naquilo em que,
especificamente, divergirem dos procedimentos descritos nesta.

02 — Os procedimentos anteriores que nao forem atingidos pelas alteracbes ora
introduzidas permanecerao, normalmente, em vigor.

03 — Acompanha a presente IN, o Anexo | — Quadro dos Dispositivos Legais
relacionados a Segurancga da Informacgao.

Controle Interno, em Sant’Ana do Livramento, 12 de agosto de 2011.

APl Teddi Willian Ferreira Vieira — Matr. 218758
Assessoria Juridica — UCCI

Adm. Sandra Helena Curte Reis — CRA/RS 19.515
Chefia da UCCI

Ciente em / 12011

Wainer Viana Machado
Prefeito Municipal



ANEXO |

Dispositivos Legais de Carater Federal
Legislacao Especifica de Carater Federal
Legislacao Especifica de Carater Estadual/Distrital
Legislagao Especifica de Carater Municipal

Normas Técnicas
Projetos de Leis

Quadro dos dispositivos legais de carater federal, relacionados a seguranca da informacao:

Dispositivo

Mandamento Legal

Aspecto da Sl

Constituicao Federal, art. 5°,
inciso X.

Direito a privacidade.

Sigilo das informacdes relacionadas
a intimidade ou a vida privada de
alguém.

Constituicdo Federal, art. 5°,
inciso XII.

Direito a privacidade das
comunicagoes.

Sigilo dos dados telematicos e das
comunicagdes privadas.

Constituicao Federal, art. 5°,
inciso XIV.

Resguardo do sigilo profissional
em caso de oficio que exige a
ampla confidéncia no interesse de
quem confidencia, como
advogados, padres, médicos,
psicologos, etc.

Sigilo das informagdes relacionadas
a intimidade ou a vida privada de
alguém.

Constituicdo Federal, art. 5°,
inciso XXXIII e art. 37, § 3°,
inciso Il.

Direito a informacao e ao acesso
aos registros publicos.

Disponibilidade das informagdes
constantes nos érgaos publicos.

Constituicao Federal, art. 5°,
inciso XXXIV.

Direito de peticdo e de obtencéao
de certiddes em reparticbes
publicas.

Disponibilidade das informacdes
constantes nos 6rgaos publicos.

Constituicao Federal, art. 23,
incisos Ill e IV.

Dever do Estado de proteger os
documentos e obras.

Protegéo da integridade, da
autenticidade e da disponibilidade
das informacgdes pelo Estado.

Constituicdo Federal, art. 216, §
2°,

Obrigacdo da Administragao
Publica de promover a gestao
documental.

Protecéo da integridade, da
autenticidade, da disponibilidade e
do sigilo das informagdes constantes
nos 6rgaos e entidades integrantes
da Administragao Publica.

Constituicao Federal, art. 37,
caput.

Vinculagdo da Administracao
Publica aos principios da
legalidade, impessoalidade,
moralidade, publicidade e
eficiéncia.

Quanto melhor a gestéo das
informacgdes, mais eficiente sera o
orgao ou entidade, dai a
necessidade de implantagdo de uma
Politica de Segurancga da
Informacao.

Constituicdo Federal, art. 37, § 6°
e Cadigo Civil, art. 43.

Responsabilidade objetiva do
Estado e das pessoas de direito
privado prestadoras de servigos
publicos pelos danos causados a
terceiros, assegurado o direito de
regresso contra o responsavel nos
casos de dolo ou culpa.

Responsabilidade objetiva do Estado
por dano decorrente da ma gestéo
das informacgdes pelos érgaos e
entidades da Administragcao Publica
e pessoas de direito privado
prestadoras de servigos publicos.

Constituicdo Federal, art. 37, §
7°.

Lei dispora sobre os requisitos e
as restricbes ao ocupante de cargo
ou emprego da administracao
direta e indireta que possibilite o
acesso a informacodes
privilegiadas.

Necessidade de regulamentagao do
acesso a informagdes privilegiadas.

Consolidagao das Leis do
Trabalho — CLT, art. 482, alinea

g.

Rescisdo de contrato de trabalho
de empregado que viola segredo
da empresa.

Protegéo das informacdes sigilosas
acessadas no exercicio de emprego
publico (empresas publicas e
sociedades de economia mista).




Cddigo de Conduta da Alta
Administracao, art. 5°, § 4°.

Carater sigiloso das informacgdes
pertinentes a situagao patrimonial
da autoridade publica.

Sigilo das informagdes fiscais e
tributarias das autoridades publicas
(sigilo perante terceiros e ndo em
face da Administracdo Publica)..

Cddigo de Conduta da Alta
Administracao, art.14, inciso Il

Proibicao da autoridade publica de
prestar consultoria valendo-se de
informagdes ndo divulgadas
publicamente a respeito de
programas ou politicas do 6rgéo
ou da entidade da Administracéo
Publica Federal a que esteve
vinculado ou com que tenha tido
relacionamento direto e relevante
nos seis meses anteriores ao
término do exercicio de funcao
publica.

Protecao das informagdes
privilegiadas produzidas ou
acessadas no exercicio de cargo ou
fungéo publica.

Decreto n® 1.171/94 (Cédigo de
Etica do Servidor Publico), alinea
“h” do inciso XV da Secéo Il.

Proibi¢gao de alteragao de
documentos que devam ser
encaminhados para providéncias.

Protegéo da integridade das
informagdes publicas.

Decreto n° 1.171/94 (Codigo de
Etica do Servidor Publico), alinea
“I” do inciso XV da Secao Il.

Proibicao de retirar da reparticao
documento ou qualquer outro bem.

Protecéo da disponibilidade das
informacdes publicas.

Decreto n® 1.171/94 (Codigo de
Etica do Servidor Publico), inciso
X da Secao |.

Deixar o servidor publico ou
qualquer pessoa a espera de
solugdo que compete ao setor em
que exerga suas fungoes,
permitindo a formagao de longas
filas, ou qualquer outra espécie de
atraso na prestacgéo do servigo,
nao caracteriza apenas atitude
contra a ética ou ato de
desumanidade, mas
principalmente grave dano moral
aos usuarios dos servigos
publicos.

Protecao da disponibilidade das
informagdes publicas.

Decreto n° 1.171/94 (Codigo de
Etica do Servidor Publico), inciso
VIl da Secéo .

Obrigagédo moral de conferir
publicidade aos atos
administrativos, salvo os sigilosos.

Protecao da disponibilidade das
informacgdes publicas e garantia da
publicidade das informacgtes de
interesse da coletividade.

Decreto n°® 1.171/94 (Codigo de
Etica do Servidor Publico), inciso
IX da Secéo I.

Causar dano a qualquer bem
pertencente ao patriménio publico,
deteriorando-o, por descuido ou
ma vontade, nao constitui apenas
uma ofensa ao equipamento e as
instalagdes ou ao Estado, mas a
todos os cidadaos.

Protegéo da integridade do
patriménio publico, a exemplo de
equipamentos, materiais, areas e
instalagdes.

Decreto n° 1.171/94 (Codigo de
Etica do Servidor Publico), alinea
“e” do inciso XIV da Secao II.

Dever de aperfeigcoar o processo
de comunicagdo com os usuarios
para bem servi-los.

Disponibilidade das comunicagdes.

Cddigo de Propriedade Industrial,
art. 75.

O pedido de patente originario do
Brasil cujo objeto interesse a
defesa nacional sera processado
em carater sigiloso.

Sigilo das patentes de interesse da
defesa nacional.

Cdédigo de Defesa do
Consumidor, arts. 43 e 44.

Direito de acesso do consumidor
as suas informagdes pessoais
arquivadas em bancos de dados e
direito de retificagdo das
informagdes incorretas.

Garantia da integridade e
disponibilidade das informacdes dos
consumidores arquivadas em
bancos de dados.




Cddigo Penal, art. 151. Pena de detengado de um a seis Protegéo do sigilo, integridade e
meses ou multa por crime de disponibilidade das informacdes de
violagao de correspondéncia carater pessoal veiculadas através
fechada dirigida a outrem, dos meios de comunicagéo.
sonegagao ou destruicao de
correspondéncia, e violagao de
comunicacgao telegrafica,
radioelétrica ou telefénica.

Cddigo Penal, art. 152. Pena de detencédo de trés meses a|Protegéo do sigilo e da
dois anos pelo crime de desvio, disponibilidade das informacdes dos
sonegacao, subtracdo, supressado |estabelecimentos comerciais.
ou revelagao de conteudo de
correspondéncia comercial,
abusando da condig&o de sdécio ou
empregado.

Cddigo Penal, art. 153. Pena de 1 a 4 anos e multa por Protegéo do sigilo das informacdes
crime de divulgacao de documento |classificadas constantes nos
confidencial contido ou ndo nos sistemas ou bancos de dados da
sistemas ou bancos de dados da |Administragao Publica.
Administragcéo Publica.

Cddigo Penal, art. 154. Pena de trés meses a um ano, ou |Protegéo do sigilo das informacdes
multa por crime de violagao de conhecidas em razao de fungao,
segredo profissional. ministério, oficio ou profissao.

Cdédigo Penal, art. 184, § 3°. Pena de dois a quatro anos por Protecao da autenticidade.
crime de violagao de direito autoral
mediante cabo, fibra 6tica, satélite,
ondas ou qualquer outro sistema.

Cddigo Penal, art. 297. Pena de dois a seis anos, e multa |Protegéo da integridade e
por crime de falsificagdo de autenticidade dos documentos
documento publico. publicos.

Caddigo Penal, art. 298. Pena de um a cinco anos, e multa |Protegédo da integridade e
por crime de falsificacao de autenticidade dos documentos
documento particular. particulares.

Cddigo Penal, art. 305. Pena de 2 a 6 anos e multa por Protegéo da disponibilidade e
crime de supresséo, destruicao ou |integridade das informagdes
ocultagdo de documento publico  |constantes nos 6rgaos e entidades
ou particular. publicos.

Cddigo Penal, art. 307. Pena de trés meses a um ano, ou |Proteg¢édo da autenticidade.
multa por crime de falsa
identidade.

Cddigo Penal, art. 313-A. Pena de 2 a 12 anos e multa por |Protecéo da integridade e
crime de insercao de dados falsos |disponibilidade das informagdes
em sistema informatizado ou constantes nos o6rgaos e entidades
banco de dados da Administragao |publicos.

Publica, alteragao ou exclusao de
dados corretos.

Cddigo Penal, art. 313-B. Pena de 3 meses a 2 anos e multa |Prote¢édo da integridade e
por crime de modificagdo ou disponibilidade das informacdes
alteracdo nao autorizada de constantes nos 6rgaos e entidades
sistemas de informacgdes. publicos.

Cddigo Penal, art. 314. Pena de um a quatro anos por Protecéo da disponibilidade das
crime de extravio, sonegagao ou |informagdes constantes nos 6rgaos
inutilizacéo de livro ou documento |e entidades publicos.
de que tem a guarda em razéo do
cargo.

Cddigo Penal, art. 325. Pena de seis meses a dois anos, |Protecéo das informacgdes sigilosas

ou multa por crime de violagao de

acessadas no exercicio de cargo,




sigilo funcional.

fungéo ou emprego publico.

Cddigo Processo Penal, art. 20.

Sigilo do inquérito policial

Protegéo de informacgdes sigilosas.

Caddigo Processo Penal, art. 207.

Proibicao de depor das pessoas
que, em razao de funcéo,
ministério, oficio ou profissao,
devam guardar segredo, salvo se,
desobrigadas pela parte
interessada, quiserem dar o seu
testemunho.

Protegéo do sigilo profissional.

Cddigo Processo Penal, art. 745.

Sigilo do processo de reabilitacao
do condenado.

Protegéo de informacgdes sigilosas
relacionadas ao condenado.

Cadigo Tributario Nacional, art.
198.

Proibicado de divulgagéo, por parte
da Fazenda Publica ou de seus
servidores, de informacgéo obtida
em razao do oficio sobre a
situagcao econdmica ou financeira
do sujeito passivo ou de terceiros
e sobre a natureza e o estado de
seus negocios ou atividades.

Protegéo do sigilo fiscal.

Caodigo de Processo Civil, art.
347, inciso Il c/c art.363, inciso
V.

Direito da parte de guardar sigilo
profissional.

Protegéo da privacidade de seus
clientes.

Cddigo de Processo Civil, art.
406, inciso Il c/c art.414, § 2°.

Direito da testemunha de guardar
sigilo profissional.

Protecéo da privacidade de seus
clientes.

Lei n® 6.538/78, art. 41.

Pena de detencéo de trés meses a
um ano, ou multa por violagéo de
sigilo profissional por funcionario
do servigo postal.

Protecéo da privacidade de
correspondéncia.

Lei n®7.170/83, art. 13.

Pena de trés a quinze anos por
crime espionagem ou divulgacao
de informagdes sigilosas a grupo
estrangeiro, ou a organizagao ou
grupo de existéncia ilegal.

Protegéo das informacdes sigilosas
relacionadas a seguranc¢a nacional

Lei n°® 7.232/84, art. 20, inciso
VIII.

Exigéncia de mecanismos e
instrumentos legais e técnicos
para a protegéo do sigilo dos
dados informatizados
armazenados, processados e
veiculados, do interesse da
privacidade e de seguranca das
pessoas fisicas e juridicas,
privadas e publicas.

Sigilo dos dados relacionados a
intimidade, vida privada e honra,
especialmente dos dados
armazenados através de recursos
informaticos.

Lei n® 7.492/86, art. 18.

Pena de reclusdo de 1 a4 anos e
multa por crime de violagéo de
sigilo bancério.

Protegéo das informagdes sigilosas
no ambito das instituicdes
financeiras ou integrantes do sistema
de distribuicao de titulos mobiliarios.

Lei n® 8.027/90, artigo 5°, inciso |.

Pena de demissao para o servidor
que se valer ou permitir
dolosamente que terceiros tirem
proveito de informacgao obtida em
fungéo do cargo, para lograr,
proveito pessoal ou de outrem.

Protecao das informagdes
privilegiadas produzidas ou
acessadas no exercicio de cargo ou
fungéo publica.

Lei n® 8.027/90, artigo
5°, paragrafo unico, inciso V.

Pena de demissao para o servidor
que revelar segredo de que teve
conhecimento em fungéo do cargo
ou emprego.

Protegéo das informagdes sigilosas
acessadas no exercicio de cargo,
fungéo ou emprego publico.

Lei n® 8.112/90, art. 116, inciso

Dever do servidor de guardar sigilo

Sigilo das informagdes produzidas




VIII.

sobre assunto da reparti¢ao.

ou conhecidas no exercicio de cargo
ou fungao publica.

Lei n°® 8.112/90, art. 132, inciso
IX.

Pena de demissao para o servidor
que revelar segredo do qual se
apropriou em razéo do cargo ou
fungdo publica.

Protegéo das informagdes sigilosas
acessadas no exercicio de cargo ou
fungéo publica.

Lei n® 8.137/90, art. 3°, inciso I.

Constitui crime funcional contra a
ordem tributaria punido com pena
de 3 a 8 anos e multa extraviar
livro oficial, processo fiscal ou
qualquer documento, de que tenha
a guarda em razao da fungao;
sonegé-lo, ou inutiliza-lo, total ou
parcialmente, acarretando
pagamento indevido ou inexato de
tributo ou contribuicédo social.

Protecéo da disponibilidade de
informagdes para manutencgéo da
ordem tributaria.

Lei n® 8.429/92, art.11, incisos
[, IV e VII..

Constitui ato de improbidade
administrativa revelar fato ou
circunstancia de que tem ciéncia
em razao das atribuicdes e que
deva permanecer em segredo;
negar publicidade aos atos oficiais;
e revelar ou permitir que chegue
ao conhecimento de terceiro, antes
da respectiva divulgacao oficial,
teor de medida politica ou
econdmica capaz de afetar o prego
de mercadoria, bem ou servigo.

Protecado das informagdes sigilosas
acessadas no exercicio de cargo,
fungéo ou emprego publico, bem
como garantia de publicidade das
informacdes de interesse coletivo ou
geral que devem ser divulgadas por
ato oficial.

Lei n° 8.429/92, art. 13.

Dever do agente publico de
apresentar anualmente sua
declaragéo de bens e valores que
integram o seu patriménio pessoal
a fim de ser arquivada no servigo
de pessoal competente e pena de
demissao para o servidor que se
recusar a prestar tal informacgao ou
que a prestar falsa.

Disponibilidade de informagdes
pessoais do agente publico para o
Poder Publico e veracidade dos
dados.

Lei n® 8.443/92, art. 86, inciso IV.

Dever do servidor que exerce
fungdes especificas de controle
externo no TCU de guardar sigilo
sobre dados e informagdes obtidos
em decorréncia do exercicio de
suas fungdes e pertinentes aos
assuntos sob sua fiscalizagao,
utilizando-os, exclusivamente, para
a elaboragao de pareceres e
relatérios destinados a chefia
imediata.

Protegéo das informacdes sigilosas
acessadas no exercicio de cargo,
fungéo ou emprego publico.

Lei Complementar n°® 75/93, art.
8°incisos Il e VIII, §§ 1° e 2°.

Competéncia do Ministério Publico
da Unido para requisitar
informagdes, exames, pericias e
documentos de autoridades da
Administragcao Publica direta ou
indireta e ter acesso incondicional
a qualquer banco de dados de
carater publico ou relativo a
servico de relevancia publica, bem
como a responsabilizagao pelo uso
dessas informacgdes.

Protecéo da disponibilidade e sigilo
das informagdes constantes nos
registros publicos.




Lei n® 8.625/93, art. 26, inciso
I, alinea b e inciso Il.

Competéncia do Ministério Publico
de requisitar informagbes, exames
periciais e documentos de
autoridades federais, estaduais e
municipais, bem como dos 6rgaos
e entidades da administracao
direta, indireta ou fundacional, de
qualquer dos Poderes da Uniao,
dos Estados, do Distrito Federal e
dos Municipios e requisitar
informacgdes e documentos a
entidades privadas, para instruir
procedimentos ou processo em
que oficie.

Protecéo da disponibilidade e sigilo
das informagdes constantes nos
registros publicos.

Lei n°® 8.906/94, art. 7°, inciso
XIX.

Direito do advogado de resguardar
o sigilo profissional.

Protegéo da privacidade do cliente
do advogado.

Lei n® 9.100/95, art. 67, incisos
Vil e VIII.

Constitui crime de fraude eleitoral
nas elei¢des municipais as
condutas de: (a) obter ou tentar
obter, indevidamente, acesso a
sistema de tratamento automatico
de dados utilizado pelo servigo
eleitoral, a fim de alterar a
apuragao ou contagem de votos; e
(b) tentar desenvolver ou introduzir
comando, instrugdo ou programa
de computador, capaz de destruir,
apagar, eliminar, alterar, gravar ou
transmitir dado, instrugéo ou
programa ou provocar qualquer
outro resultado diverso do
esperado em sistema de
tratamento automatico de dados
utilizado pelo servigo eleitoral.

Protegéo da integridade e
autenticidade dos sistemas
informatizados e das informagdes
neles armazenadas.

Lei n°® 9.279/96, art. 195, inciso
XI.

Constitui crime de concorréncia
desleal divulgar, explorar ou
utilizar, sem autorizagao, de
conhecimentos, informagdes ou
dados confidenciais, utilizaveis na
industria, comércio ou prestacao
de servigos, excluidos aqueles que
sejam de conhecimento publico ou
que sejam evidentes para um
técnico no assunto, a que teve
acesso mediante relagao
contratual ou empregaticia,
mesmo apoés o término do
contrato.

Protegéo da privacidade das
pessoas juridicas, relacionado ao
sigilo de suas informacdes.

Lei n® 9.296/96, art. 10.

Pena de dois a quatro anos, e
multa por crime de interceptagao
de comunicacgdes telefonicas, de
informatica ou telematica, ou
quebra de segredo da Justiga,
sem autorizagao judicial ou com
objetivos n&o autorizados em lei.

Sigilo dos dados e das
comunicagoes privadas.

Lei n® 9.472/97, art. 3°, inciso V.

O usuario de servigos de
telecomunicagdes tem direito a
inviolabilidade e ao segredo de
sua comunicagao, salvo nas
hipéteses e condicoes

Sigilo das comunicacgdes.




constitucional e legalmente
previstas.

Lei n® 9.472/97, art. 3°, inciso VI.

O usuario de servigos de
telecomunicagdes tem direito a
nao divulgagéo, caso o requeira,
de seu cédigo de acesso.

Protegéo de informacdes pessoais
de carater sigiloso.

Lei n® 9.472/97, art. 3°, inciso IX.

O usuario de servigos de
telecomunicagdes tem direito ao
respeito de sua privacidade nos
documentos de cobranca e na
utilizacdo de seus dados pessoais
pela prestadora do servigo.

Protecéo de informacdes pessoais
de carater sigiloso.

Lei n® 9.504/97, art. 72.

Pena de 5 a 10 anos pelas
condutas de obter acesso a
sistema de tratamento automatico
de dados usado pelo servigo
eleitoral, a fim de alterar a
apuragao ou a contagem de votos;
desenvolver ou introduzir
comando, instrugdo, ou programa
de computador capaz de provocar
qualquer outro resultado diverso
do esperado em sistema de
tratamento automatico de dados
usados pelo servico eleitoral;
causar, propositadamente, dano
fisico ao equipamento usado na
votacao ou na totalizagcéo de votos
Ou a suas partes.

Protegéo da integridade das
informagdes de carater eleitoral e
dos equipamentos.

Lei n° 9.605/98, art. 62.

Pena de 1 a 3 anos e multa pela
conduta de destruir, inutilizar ou
deteriorar arquivo, registro, museu,
biblioteca, pinacoteca, instalagao
cientifica ou similar protegido por
lei, ato administrativo ou decisédo
judicial.

Disponibilidade e integridade de
dados e informacgdes.

Lei n° 10.683/03, art. 6°.

Prevé a competéncia do GSIPR de
coordenar a atividade de
segurancga da informacéo.

Todos os aspectos da seguranca da
informacao.

Lei n.° 10.703/03, arts. 1°, 2° e
3°, de 18 de julho de 2003.

Incumbe aos prestadores de
servigos de telecomunicagdes na
modalidade pré-paga, em
operacao no territério nacional,
manter cadastro atualizado de
usuarios. Os dados constantes do
cadastro, salvo motivo justificado,
deverao ser imediatamente
disponibilizados pelos prestadores
de servigos para atender
solicitacdo da autoridade judicial,
sob pena de multa de até R$
10.000,00 (dez mil reais) por
infragdo cometida.

Disponibilidade de dados cadastrais
para fins de investigagéo criminal e
sigilo nas demais hipdteses.

Decreto n° 4.801/03, art. 1°,
inciso X.

Atribuicdo da Camara de Relacdes
Exteriores e Defesa Nacional, do
Conselho de Governo, de formular
politicas publicas e diretrizes,
aprovar, promover a articulagéo e
acompanhar a implementagao dos

Todos os aspectos da seguranga da
informacéo.




programas e agdes estabelecidos
no ambito da seguranca da
informacéo.

Decreto n° 5.483/05, arts. 3°e
11.

Dever do agente publico de
apresentar anualmente sua
declaracéo de bens e valores que
integram o seu patriménio e dever
de sigilo por parte da
Administragdo Publica dessas
informacdes.

Disponibilidade de informacgdes
pessoais do agente publico para o
Poder Publico e dever de sigilo por
parte da Controladoria-Geral da
Uniao.

Decreto n° 5.687/06, arts.10 e 13
do Anexo.

Convencao das Nacdes Unidas
contra a Corrupgao aprovada pelo
Congresso Nacional e promulgada
pelo Decreto n°® 5.687/06, segundo
a qual, cada Estado signatario
deve esforgar-se para
implementar, entre outras, as
seguintes medidas:

art. 10: a) instaurar procedimentos
ou regulamentagdes que permitam
ao publico em geral obter
informagao sobre a organizagéo, o
funcionamento e os processos de
adocgéo de decisbes de sua
administragéo publica, com o
devido respeito a protecado da
intimidade e dos documentos
pessoais; b) simplificar
procedimentos administrativos a
fim de facilitar o acesso do publico
as informagdes; c) dar publicidade
as informacoes;

- art. 13; a) aumentar a
transparéncia e promover a
contribuigdo da cidadania aos
processos de adogao de decisdes;
b) garantir o acesso eficaz do
publico a informagéo.

Disponibilidade das informacdes
publicas ou administrativas e sigilo
das informagdes pessoais
constantes nos registros publicos.

Decreto n° 6.029/07, inciso |l do
art. 1°.

O Sistema de Gest&o da Etica do
Poder Executivo Federal tem como
um de seus objetivos contribuir
para a implementagéo de politicas
publicas tendo a transparéncia e o
acesso a informagéo como
instrumentos fundamentais para o
exercicio de gestado da ética
publica.

Disponibilidade das informacgdes
constantes nos registros publicos

Decreto n° 6.029/07, art. 10.

Nos trabalhos das Comissdes de
Etica deveréo ser observados os
principios da prote¢ao a honra e a
imagem do investigado, bem como
protecdo a identidade do
denunciante, que devera ser
mantida sob reserva se este o
desejar.

Sigilo da identidade do denunciante
e sigilo do processo para protecao
da honra e da imagem do
investigado antes da prolacdo da
decisdo pela Comissao de Etica.

Decreto n° 6.029/07, art. 13.

Seréo classificados como
“reservados” os procedimentos de
investigacao de condutas
antiéticas. Concluida a
investigacao e apds a deliberacao

Sigilo do processo administrativo por
infracao ética antes da prolagao da
deciséo e publicidade apds o término
e aplicagao das penalidades.




da Comisséo de Etica, o processo
deixara de ser “reservado”.

Comisséo de Etica Publica
mantera banco de dados de
sancodes aplicadas para fins de
consulta antes de novas
nomeacoes.

Decreto n° 6.029/07, art. 22.

Disponibilidade, integridade e
autenticidade das informacgdes
constantes no banco de dados
mantido pela Comiss&o de Etica
Publica.

Quadro da legislagéo especifica de carater federal relacionada a seguranca da informacgéao:

Regulamento

Assunto

Lei n® 7.232, de 29 de outubro de
1984.

Dispde sobre a Politica Nacional de Informética, e da outras
providéncias.

Lei n°® 8.248, de 23 de outubro de
1991.

Dispde sobre a capacitagao e competitividade do setor de
informatica e automacéo, e da outras providéncias.

Lei n® 9.296, de 24 de julho de
1996.

Regulamenta o inciso XII, parte final, do art. 5° da Constituigao
Federal que dispde sobre a violagao do sigilo de dados e das
comunicacgoes telefbnicas.

Lein®9.472, de 16 de julho de
1997.

Dispde sobre a organizagéo dos servigos de telecomunicacdes, a
criagao e funcionamento de um 6rgéo regulador e outros aspectos
institucionais.

Lei n® 9.507, de 12 de novembro
de 1997.

Regula o direito de acesso a informacgdes e disciplina o rito
processual do habeas data.

Lei n°® 9.609, de 19 de fevereiro de
1998.

Dispde sobre a protegao de propriedade intelectual de programa de
computador, sua comercializagao no pais, e da outras providéncias.

Lei n® 9.883, de 07 de dezembro
de 1999.

Institui o Sistema Brasileiro de Inteligéncia, cria a Agéncia Brasileira
de Inteligéncia - ABIN, e d& outras providéncias.

Lei n® 8.159/91, de 08 de janeiro
de 2001.

Dispde sobre a Politica Nacional de Arquivos Publicos e Privados e
da outras providéncias.

Lei Complementar 105, de 10 de
janeiro de 2001.

Dispde sobre o sigilo das operacgdes de instituigdes financeiras e da
outras providéncias.

Medida Proviséria n°® 2.200-2, de
24 de agosto de 2001.

Institui a Infra-Estrutura de Chaves Publicas Brasileira — ICP-Brasil,
transforma o Instituto Nacional de Tecnologia da Informagdo em
autarquia, e da outras providéncias.

Lei n® 10.973, de 02 de dezembro
de 2004.

Dispde sobre incentivos a inovagao e a pesquisa cientifica e
tecnoldgica no ambiente produtivo e da outras providéncias.

Lei n® 11.111, de 05 de maio de
2005.

Regula o direito a informagao e ao acesso aos registros publicos.

Lei n® 11.419, de 19 de dezembro
de 2006.

Disp&e sobre a informatizagdo do processo judicial; altera a Lei n°
5.869, de 11 de janeiro de 1973 — Cddigo de Processo Civil; e da
outras providéncias.

Decreto n°® 2.295, 04 de agosto de
1997.

Regulamenta o disposto no art. 24, inciso IX, da Lei n°® 8.666, de 21
de junho de 1993, e dispbe sobre a dispensa de licitagdo nos casos
que possam comprometer a seguranga nacional. Neste caso o
processo devera ser sigiloso, excetuando-se a publicidade das
compras governamentais.

Decreto n° 2.556, de 20 de abril de
1998.

Regulamenta o registro previsto no art. 3° da Lei n° 9.609, de 19 de
fevereiro de 1998, que dispde sobre a propriedade intelectual de
programa de computador, sua comercializagéo no pais, e da outras
providéncias.

Decreto n° 3.294, de 15 de
dezembro de 1999.

Institui Programa Sociedade da Informag&o, com objetivo de
viabilizar a nova geragao da Internet e suas aplicagées em beneficio
da sociedade brasileira.

Decreto n°® 3.505, de 13 de junho
de 2000.

Institui a Politica de Seguranga da Informagao nos 6rgaos e
entidades da Administracdo Publica Federal.




Decreto de 18 de outubro de 2000.

Cria, no ambito do Conselho de Governo, o Comité Executivo do
Governo Eletrénico, e da outras providéncias.

Decreto n°® 3.714, 03 de janeiro de
2001.

Dispde sobre a remessa por meio eletrdbnico de documentos a que
se refere o art. 57-A do Decreto no 2.954, de 29 de janeiro de 1999,
e da outras providéncias.

Decreto n° 3.996, de 31 de outubro
de 2001.

Dispde sobre a prestagdo de servigos de certificagao digital no
ambito da Administragdo Publica Federal.

Decreto n°® 4.073, de 03 de janeiro
de 2002.

Regulamenta a Lei n°® 8.159, de 08 de janeiro de 1991, que dispde
sobre a politica nacional de arquivos publicos e privados.

Decreto n° 4.376, de 13 de
setembro de 2002.

Dispde sobre a organizagao e o funcionamento do Sistema Brasileiro
de Inteligéncia, e da outras providéncias.

Decreto n° 4.522, 17 de dezembro
de 2002.

Dispde sobre o Sistema de Geragdo e Tramitagdo de Documentos
Oficiais - SIDOF, e da outras providéncias.

Decreto n° 4.553, de 27 de
dezembro de 2002.

Dispde sobre a salvaguarda de dados, informagdes, documentos e
materiais sigilosos de interesse da seguranga da sociedade e do
Estado, no &mbito da Administragdo Publica Federal, e da outras
providéncias.

Decreto n° 4.689, de 07 de maio
de 2003.

Aprova a Estrutura Regimental e o Quadro Demonstrativo dos
Cargos em Comisséao do Instituto Nacional de Tecnologia da
Informacao — ITI, e da outras providéncias.

Decreto n° 4.829, de 03 de
setembro de 2003.

Dispde sobre a criagdo do Comité Gestor da Internet no Brasil —
CGilbr, sobre o modelo de governanca da Internet no Brasil, e da
outras providéncias.

Decreto de 29 de outubro de 2003.

Institui Comités Técnicos do Comité Executivo do Governo
Eletronico e da outras providéncias.

Decreto n° 5.301, de 09 de
dezembro de 2004.

Institui a Comissao de Averiguagao e Analise de Informagbes
Sigilosas, dispde sobre suas atribui¢cbes e regula seu funcionamento.

Decreto n° 5.450, de 31 de maio
de 2005.

Regulamenta o pregao, na forma eletrénica, para aquisi¢ao de bens
€ servigos comuns, e da outras providéncias.

Decreto n® 5.563, de 11 de outubro
de 2005.

Regulamenta a Lei n® 10.973, de 02/12/04, que disp&e sobre
incentivos a inovagao e a pesquisa cientifica e tecnoldgica no
ambiente produtivo, e da outras providéncias.

Decreto n° 5.584, de 18 de
novembro de 2005.

Dispde sobre o recolhimento ao Arquivo Nacional dos documentos
arquivisticos publicos produzidos e recebidos pelos extintos
Conselho de Seguranca Nacional - CSN, Comissao Geral de
Investigagbes - CGl e Servico Nacional de Informagdes - SNI, que
estejam sob a custddia da Agéncia Brasileira de Inteligéncia - ABIN.

Decreto n° 5.772, de 08 de maio
de 2006, art. 8°.

Institui na estrutura regimental do Gabinete de Segurancga
Institucional da Presidéncia da Republica o Departamento de
Seguranga da Informagédo e Comunicagbdes com diversas atribuicoes
na area de seguranga da informag¢ao e comunicagoes.

Decreto n° 6.605, de 14 de outubro
de 2008.

Dispde sobre o Comité Gestor da Infra-Estrutura de Chaves Publicas
Brasileira - CG ICP-Brasil, sua Secretaria-Executiva e sua Comissao
Técnica Executiva - COTEC.

Instrugdo Normativa n® 1 do GSl,
de 13 de junho de 2008.

Disciplina a Gestao de Segurancga da Informagédo e Comunicagbes
na Administragdo Publica Federal, direta e indireta, e da outras
providéncias.

Resolucdo n° 58 do INPI, de 14 de
julho de 1998.

Estabelece normas e procedimentos relativos ao registro de
programas de computador.

Resolugdo n°® 59 do INPI, de 14 de
julho de 1998.

Estabelece os valores das retribuicdes pelos servigos de registro de
programas de computador.

Resolugao n° 338 do STF, de 11
de abril de 2007.

Dispde sobre classificagao, acesso, manuseio, reproducéo,
transporte e guarda de documentos e processos de natureza sigilosa
no ambito do STF.

Resolucdo n® 140 do TST, de 13

Regulamenta, no ambito da Justiga do Trabalho, a Lei n° 11.419, de




de setembro de 2007.

19 de dezembro de 2006, que dispde sobre a informatizagcado do
processo judicial.

Resolugao n° 22.718/08 do TSE,

arts. 18 e 19.

Regula a propaganda eleitoral na internet em campanha nas
eleicbes de 2008.

Quadro da legislacdo especifica de carater estadual/distrital relacionada a seguranca da informagéo:

Regulamento

Assunto

Lei Distrital n® 3.437, de 09
setembro de 2004.

Dispde sobre o cadastro dos usuarios das empresas ou instituicdes que
locam ou cedem gratuitamente computadores e maquinas para acesso a
Internet, no &mbito do Distrito Federal, conhecidas também como “cyber-
cafés”.

Lei Estadual de Sao Paulo n°
12.228, de 11 de janeiro de
2006.

Dispde sobre os estabelecimentos comerciais que colocam a disposigao,
mediante locagdo, computadores e maquinas para acesso a Internet e
da outras providéncias.

Lei Estadual do Rio Grande do
Sul n° 12.698, de 04 de maio
de 2007.

Dispde sobre a protegdo da saude dos consumidores nos
estabelecimentos comerciais que ofertam a locagéo e o respectivo
acesso a jogos de computador em rede local, conhecidos como "LAN
house" - "Local Area Network" -, e seus correlatos, e d4 outras
providéncias, dentre as quais a exigéncia de cadastramento dos
menores de 18 anos que freqientam o local.

Lei Estadual de Sao Paulo n°
12.906, de 14 de abril de 2008.

Estabelece normas suplementares de direito penitenciario e regula a
vigilancia eletrbnica, e da outras providéncias.

Decreto Estadual do Parana n°
5.111, de 19 de julho de 2005.

Estabelece diretrizes para o licenciamento de programas de computador
de titularidade de entidades da Administracdo Estadual na Licencga
Publica Geral da Administragado Publica — LPG-AP, e da outras

providéncias.

Quadro da legislagdo es

pecifica de carater municipal relacionada a seguranga da informacao:

Regulamento

Assunto

Lei Municipal de Farroupilha-
RS n°® 3.087, de 29 de
dezembro de 2005.

Dispde sobre o funcionamento das casas de jogos por computador
conhecidos como Lan Houses, e da outras providéncias, dentre as quais
a exigéncia de cadastramento dos menores de 18 anos que freqlientam
o local.

Quadro de normas técnicas relacionadas a segurang¢a da informacao:

Regulamento

Assunto

ISO/IEC TR 13335-3:1998.

Esta norma fornece técnicas para a gestdo de seguranga na area de
tecnologia da informagao. Baseada na norma ISO/IEC 13335-1 e TR
ISO/IEC 13335-2. As orientagdes séo projetadas para auxiliar o
incremento da seguranca na TI.

ISO/IEC GUIDE 51:1999.

Esta norma fornece aos elaboradores de normas recomendacdes para a
inclusdo dos aspectos de seguranga nestes documentos. E aplicavel a
qualquer aspecto de seguranga relacionado a pessoas, propriedades, ao
ambiente, ou a uma combinagé&o de um ou mais destes (por exemplo,
somente pessoas; pessoas e propriedades; pessoas, propriedades e o
ambiente).

ISO/IEC GUIDE 73:2002.

Esta norma fornece definicbes genéricas de termos de gestao de riscos
para a elaboragdo de normas. Seu propodsito € ser um documento
genérico de alto nivel voltado para a preparacgéo ou revisdo de normas
que incluam aspectos de gestao de riscos.

ABNT NBR ISO IEC 17799:
2005.

Esta norma é equivalente a ISO/IEC 17799:2005. Consiste em um guia
pratico que estabelece diretrizes e principios gerais para iniciar,
implementar, manter e melhorar a gestao de seguranga da informacgao
em uma organizagdo. Os objetivos de controle e os controles definidos
nesta norma tém como finalidade atender aos requisitos identificados na

analise/avaliagéo de riscos.




ABNT NBR ISO/IEC
27001:2005.

Esta norma é usada para fins de certificacao e substitui a norma
Britanica BS 7799-2:2002. Aplicavel a qualquer organizagao,
independente do seu ramo de atuacgéo, define requisitos para
estabelecer, implementar, operar, monitorar, revisar, manter e melhorar
um Sistema de Gestao de Seguranga da Informacao.
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